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INTRODUCCION

La Contraloria General de Santiago de Cali, con el animo de hacer parte de la
modernizacién administrativa en las Entidades del Estado ha generado diferentes
avances encaminados al mejoramiento de la atencion de sus grupos de intereés,
respondiendo a las nuevas necesidades y requerimientos de la comunidad calefia,
generando valor Publico y desarrollando estrategias que incrementen su gestion que
conllevan al proceso de cambio, en aras de ser eficiente y eficaz y asi mismo,
ofreciéndoles servicios de mayor calidad.

Es asi como, promoviendo la organizacion técnica de los archivos y garantizando su
conservacion, su valor histérico y la consulta de los mismos, la Contraloria General de
Santiago de Cali, responde a las expectativas de la Ley General de Archivos la cual se
encuentra enmarcada en la racionalizacion del tramite de los documentos de la
Administracion Publica, es por esto que en el Titulo VI, Articulos 27, 28 y 29 se
establecen los primeros lineamientos para el Acceso y Consulta de los documentos de
los archivos publicos. Asi mismo, nace la directriz impartida por el Archivo General de la
Nacién, en primera instancia en el Decreto 2609 de 2012, que establece los criterios
basicos en materia de Gestion Documental, en su articulo 8 literal (i), como cumplimiento
normativo la creacion del instrumento archivistico relacionado con las Tablas de Control
de Acceso para el establecimiento de categorias adecuadas de derechos y restricciones
de acceso y seguridad aplicables a los documentos, relacionado entre otros al derecho
en el acceso de la informacién, el cual contempla la alineacion de los activos de
informacion de la Entidad (Ley 1712 de 2014) con las series y subseries establecidas en
las TRD (agrupaciones documentales) que son susceptibles de uso, consulta y objeto
por parte de los grupos de interés.

De igual forma, lo anteriormente descrito se encuentra alineado a la nueva politica de
Gobierno Digital la cual promueve la proactividad y la innovacion ciudadana,
garantizando un mayor empoderamiento y participacion de los grupos de interés en los
asuntos del estado y especificamente en los de competencia de la entidad.

JUSTIFICACION

De acuerdo con el Decreto Reglamentario de la Ley 594 de 2000, Decreto 2609 de 2012
reglamentado por el Decreto 1080 de 2015, la Ley 1712 de 2014 y el Decreto 103 de
2015 por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones, en la Contraloria General de Santiago de Cali, se crearon los
instrumentos archivisticos, que garanticen entre otros, la proteccién
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de la informacion contra el acceso, recoleccion, divulgacion, eliminacion, alteraciéon y/o
destruccion no autorizada.

Se crean las Tabla de Control y Acceso para el establecimiento de categorias
adecuadas de derechos y restricciones de acceso y seguridad aplicables a los
documentos, asi mismo alineadas a la Ley 1712 de marzo 6 de 2014: “Por medio de la
cual se crea la Ley de Transparencia y del Derecho de Acceso la Informacién Publica
Nacional y se dictan otras disposiciones”; Articulo 6: "Definiciones"; en especial las
correspondientes al del literal b, c y d, y el Titulo Illl: "Excepciones de Acceso a la
Informacién”, en especial en sus articulos 18 y 19 y sus paragrafos, los cuales, aplicados
al MINTIC, aunque este ministerio sea una entidad publica, y por ello su informacién
también sea del interés publico; es necesario establecer las categorias respectivas
alineadas a los activos de informacién existentes, relacionados con las TRD, series y
subseries y tipos documentales que seran objeto de uso, consulta y acceso por los
Grupos de Interés.

La proteccion del acceso de la informaciéon va ligado a las restricciones de ley
contempladas entre otras: seguridad publica y de bienes (fisicos o financieros),
informacion personal e intima, propiedad intelectual, legales y profesionales, etc. Tal
como lo establece la Politica de Gobierno Digital, las Tablas de Control de Acceso
generan un valor publico a los grupos de interés, a través de los habilitadores
Transversales que se convierten en elementos fundamentales de Seguridad de la
Informacién, Arquitectura Tl y Servicios Ciudadanos Digitales, que permiten el desarrollo
de los componentes de TIC para el Estado y TIC para la Sociedad y el logro de los
propositos de dicha Politica, los cuales permiten entre otros: “Preservar la
confidencialidad, integridad y disponibilidad de los activos de informacién de la
Contraloria general de Santiago de Cali, garantizando su buen uso y la privacidad de los
datos. facilitando y brindando un adecuado acceso a los servicios.

La elaboraciéon de las Tablas de Control y Acceso le permite a la Entidad identificar los
niveles de riesgos sobre el acceso de la informacién (vulnerabilidad) y mitigacion de los
mismos y del impacto que se pueden generar, implementacién de controles adecuados
de proteccion de la informacion, identificacion de posibles problemas de seguridad. 1
Tomado de: Manual de Politica de Gobierno Digital. Proceso de Gestibn Documental
Cédigo TABLA DE CONTROL Y ACCESO Versibn 1.0 Paginab5| 16 2. ALCANCE
Las Tablas de Control de Acceso para el establecimiento de categorias adecuadas de
derechos y restricciones de acceso y seguridad aplicables a los documentos, aplica para
los Archivos de Gestion, Central y Centro de documentacién Técnica de la entidad
teniendo en cuenta los procesos archivisticos aplicados a los mismos (produccién hasta
disposicion final) y sera implementado en todas las areas de la entidad incluidos
todos los
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servidores que manejen y/o produzcan informacion y documentos de y para la entidad,
en aras de mantener la integridad de los documentos en aras de garantizas garantizar el
acceso de la informacion a los grupos de Interés con medidas de seguridad para la
proteccion de la informacion.

2. OBJETIVOS

2.1.0BJETIVO GENERAL

Crear el instrumento archivistico denominado Tabla de Control y Acceso para el
establecimiento de categorias adecuadas de derechos y restricciones de acceso y
seguridad aplicables a los documentos alineado con la Ley 1712 de 2014 y el Decreto
1008 de 2018, como atributo a las actividades de seguridad que se deben adelantar con
la documentacion independiente el medio en que se produce, que contiene la
informacion generada en la Entidad implicita y clasificada de acuerdo a los activos de
informacion y las TRD (series, subseries y tipos documentales).

2.2. OBJETIVOS ESPECIFICOS

* Aplicabilidad de los principios de Transparencia y Acceso a la Informacion

* Clasificacion de la series y subseries de acuerdo con la Ley 1712 de 2014: Informacion
publica, Informacion Publica clasificada e Informacion Publica Reservada.

» Conservar los niveles de proteccién, acceso, uso, divulgacién y seguridad de la
informacion

» Garantizar el acceso de la informacién a los grupos de Interés con medidas de
seguridad para la proteccion de la informacion

* Proteger la confidencialidad, integridad y disponibilidad de los activos de informacion
de la Entidad, garantizando su buen uso y la privacidad de la informacion de acuerdo
con el Decreto 1008 de 2018.

1. PUBLICO AL CUAL ESTA DIRIGIDO LA TABLA DE CONTROL Y
ACCESO

para el Establecimiento de categorias adecuadas de derechos y restricciones de acceso
y seguridad aplicables a los documentos (TCA), se encuentra dirigida al Comité del
Modelo Integrado de Gestion, a la Alta Direccién y a todas las dependencias de la
Contraloria General de Cali, que hacen parte de su estructura organizacional, con el fin
de implementar buenas practicas en la administracion y consulta de la Proceso de
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Gestion Documental, informaciéon, contenidos en los sistemas de informacién de la
Entidad, bases de datos y en los Archivos de Gestion y Central. Asi mismo, y en
desarrollo de su misién, la Entidad mantiene relacién con varios actores identificados
como grupos de interés.

4. REQUERIMIENTOS PARA LA CONSTRUCCION DE LAS TCA

El de acceso a la informaciébn se basa en el compromiso continuo de publicar la
informacion publica y responder de buena fe, de manera apropiada, cierta, acertada y
posible las solicitudes de acceso recibidas, lo que contribuye de igual forma a la
obligacién de generar o capturar la informacién puablica. Dentro de los requerimientos
base para la construccion de las Tablas de Control y Acceso, se tienen en cuenta:

¢ Modelo Integrado de Gestidn

Objetivos trazados en la Entidad

Procedimientos, procesos del MIG.

Gestion del Riesgo: analisis, acciones de mitigacion entre otros.

Metas Institucionales establecidas

Auditoria y Control

Instrumentos Archivisticos :

e PINAR: Plan Institucional de Archivos

e PGD: Programa de Gestién Documental

e CCD: Cuadro de Clasificacion Documental, Inventarios Documentales

e Tabla de Retencion Documental y Tabla de Valoracién Documental vigentes

¢ Informacion: analisis, Plan Estratégico de TIC: acceso a la red institucional, carpetas
compartidas, roles y perfiles. v Soporte y formato de la informacion (digital y/o
fisica) v Politica de Gobierno Digital

Recursos v Equipo de Trabajo de la Secretaria General, con profesionales idoneos
en Gestion Documental, Archivos, documentos e informacion generada en la Entidad
alineado a los procesos estableciendo etapas del acervo documental de los Archivos
de Gestion y Central

5. NORMATIVIDAD:

Ley 594 de 2000, Ley 1712 de 2014, Decreto 2609 de 2012, Decreto 1080 de 2015,
Decreto 103 de 2015 por el cual se reglamenta parcialmente la Ley 1712 de 2014 v/
Decreto 1008 de 2018, Acuerdos de confidencialidad (Despacho y funcionarios y/o
contratistas)

6. NIVELES DE CLASIFICACION DE LA INFORMACION:

De acuerdo con lo establecido en el Articulo 6° de la Ley 1712 de 2014: “Por medio de la
cual se crea la Ley de Transparencia y del Derecho de Acceso la Informacion Puablica
Nacional y se dictan otras disposiciones”; en especial las correspondientes al del literal
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b, cy d, y el Titulo lll: "Excepciones de Acceso a la Informacion”, en especial en sus
articulos 18 y 19 y sus paragrafos, se fundan los siguientes criterios de clasificacion:

* Informacién Publica: Toda informacion que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal. Documentos generados en el ejercicio de sus
funciones y sus Y que pueden ser consultados por cualquier ciudadano sin excepcion de

ley.

» Informacion Clasificada: toda aquella informacion publica, cuyo acceso podra ser
rechazado o denegado de manera motivada y por escrito, siempre que el acceso pudiere
causar un dafo a los siguientes derechos: v El derecho de toda persona a la intimidad,
bajo las limitaciones propias que impone la condicion de servidor publico, en
concordancia con lo estipulado por el articulo 24 de la Ley 1437 de 2011; Proceso de
Gestién Documental Codigo TABLA DE CONTROL Y ACCESO Version 1.0P4gina8
| 16, EI derecho de toda persona a la vida, la salud o la seguridad; Los secretos
comerciales, industriales y profesionales, asi como los estipulados en el paragrafo del
articulo 77 de la Ley 1474 de 2011. Paragrafo. Estas excepciones tienen una duracion
ilimitada y no deberan aplicarse cuando la persona natural o juridica ha consentido en la
revelacion de sus datos personales o privados o bien cuando es claro que la informacién
fue entregada como parte de aquella informacion que debe estar bajo el régimen de
publicidad aplicable.

* Informacion Reservada: Toda aquella informacién publica cuyo acceso podra ser
rechazado o denegado de manera motivada y por escrito en las siguientes
circunstancias, siempre que dicho acceso estuviere expresamente prohibido por una
norma legal o constitucional: La defensa y seguridad nacional; La seguridad publica;
Las relaciones internacionales; La prevencion, investigacion y persecucion de los delitos
y las faltas disciplinarias, mientras que no se haga efectiva la medida de aseguramiento
o se formule pliego de cargos, segun el caso; El debido proceso y la igualdad de las
partes en los procesos judiciales; La administracion efectiva de la justicia; Los derechos
de la infancia y la adolescencia; La estabilidad macroeconémica y financiera del pais; v’
La salud publica. 7. Tabla de Control y Acceso para el Establecimiento de categorias
adecuadas de derechos y restricciones de acceso y seguridad aplicables a los
documentos (TCA)

* Informacién confidencial: Es informacién que, por su caracter privado, aunque esté en
manos del Estado no se puede divulgar porque afectaria un interés personal
juridicamente protegido, por ejemplo, la vida intima de una persona y los datos
personales de otro/a ciudadano/a a los cuales solo puede acceder libremente la persona
duefia de la informacidon o su representante debidamente acreditado. *Dentro de la
informacion publica se encuentra la informacion oficiosa, (Art.10 al 17 de la LAIP), la cual
ha de estar a disposicién del publico a través de cualquier medio, tales como paginas
electronicas, folletos, periédicos u otras publicaciones, o secciones especiales de sus
bibliotecas o archivos institucionales.
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TABLAS DE CONTROL DE ACCESO

Este documento contiene la produccion documental de la entidad, relaciona todas las
series y subseries de la Contraloria General de Santiago de Cali, en él se describen las
"Tablas de Control de Acceso para el establecimiento de categorias adecuadas de
derechos y restricciones de acceso y seguridad aplicables a los documentos ", de
acuerdo a la directriz de Archivo General de la Nacion en su Decreto 2609 del 2012.
Articulo 8 literal (i), "Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, hoy
compilado en el DECRETO 1080 de 2013. Articulos 2.8.2.5.8. Instrumentos archivisticos
para la gestion documental.

Denominacion Denominacion Del D ment
No de Orden | Del Documento - eno acion Del Documento - Pablica | Clasificada | RESeT
; Subseries vada
Series
1. . .
ACTAS Actas de Comité de Calldad - X NA NA
informes del Proceso auditor
ACTAS Actas de Comité de C_opmhamon y X NA NA
Defensa Judicial
3.
ACTAS Actas de Comité de Contralor Escolar X NA NA
4. o . .,
ACTAS Actas de comlte.de_ Coordinacion y X NA NA
seguimiento
5. "y .
Actas de Coml'Ee de Gobierno en X NA NA
Linea
6. Actas de Comité de Sostenibilidad X NA NA
Contable
7 Actas de Comité Directivo X X NA
8. ACTAS Actas de Comité Institucional de
AN X NA NA
Coordinacion de Control Interno
9. Actas de Comité Institucional de
= o X NA NA
Gestion y Desempefio
10. Actas Equipo Operativo del Modelo
Integrado de Planeacion y Gestion - X NA NA
MIPG
11. ACCIONES
CONSTITUCIONA Acciones de Tutela X NA NA
LES

contraloriacali
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12.
Boletines Internos NA NA
BOLETINES
13. BOLETINES
Boletines de Prensa NA NA
14. CERTIFICACIONE Certificaciones de Entrega de
: ‘o NA NA
S Archivos Informaticos
15. CIRCULARES Circulares Normativas NA NA
16. cODIGO DE L .
INTEGRIDAD Cddigo de Integridad NA NA
1. COMPRSBANTE Comprobantes de Egresos X NA
18. COMPRgBANTE Comprobantes de Ingresos X NA
19. CONCEPTOS Conceptos Juridicos NA NA
20. CONCILIACIONE Conciliaciones Bancarias NA X
S BANCARIAS
21. Consecutivo Comunicaciones
- . NA NA
Oficiales Enviadas
22 CONSECUTIVO
DE Consecutivo Comunicaciones NA NA
COMUNICACION Oficiales Internas
ES OFICIALES
23. Consecutivo Comunicaciones NA NA
Oficiales Recibidas
24. Contratos de Comodato NA NA
25. Contratos de.C.om praventa y NA NA
suministros
26. CONTRATOS Contratos de Consultoria e NA NA
Interventoria
27. Contratos de Obra NA NA
28. Contratos de Prestacion de servicios NA NA
29. Convenios de Cooperacion NA NA
30.
Convenios Interadministrativos NA NA
3L CONVENIOS
Convenios Interinstitucionales NA NA
32.
DERECHOS DE Derechos de Peticion Quejas X NA
PETICION Reclamos Denuncias y Sugerencias
33. ESQUEMA DE
PUBLICACION
DE Esquema de Publicacién de
INFORMACION Y | Informacion y acceso a la Informacion NA NA
ACCESO A LA Publica
INFORMACION
PUBLICA
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34.
ESTADOS . .
FINANCIEROS Estados Financieros X NA NA
3 HISTORIAS
LABORLES Historias Laborales NA X NA
36. HOJAS DE VIDA
PARQUE Hojas de vida Parque Automotor X NA NA
AUTOMOTOR
37. INFORMES
INSTITUCIONALE Informes a Entidades de Control X NA NA
S
38. INFORMES
INSTITUCIONALE Informes a Entidades del Estado X NA NA
S
39.
Informes de auditoria AGEI
Especiales, Intersectoriales, X NA NA
Articuladas ******
40. Informe Anual al Sistema Integrado
MECI -CALIDAD X A
41. Informe de acthldac_ies _c!e Promocion » NA NA
y Capacitacion
42. INFORMES Informe de andlisis encuesta
INSTITUCIONALE | atencién al cliente Internoy externo X NA NA
S (consolidado)
43, Informe de Auditoria Expres X NA NA
44,
Informe de Auditorias Articuladas X NA NA
45, Informe de Auditorias Especiales X NA NA
46.
Informe de Auditorias Interceptoriales X NA NA
47.
Informe de Auditorias Regulares X NA NA
48.
Informe de Austeridad en el Gasto X NA NA
49, P4 P
Informe de Autoc_evaluauon de Gestion X NA NA
(Indicadores).
50.
Informe de Cliente Externo X NA NA
51. Informe de Comité de Contralor X NA NA
(57)(602) 644-2000 contraloriacali »ﬁ &
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Escolar
52. Informe de Gest|o.r1 al Culminar la X NA NA
Gestion
53. Informe de Gestidn de la Contraloria
de Santiago de Cali (Consolidado X NA NA
anual)
54, Informe de Gestién del Cuatrienio
; X NA NA
(consolidadg)******
55. Informe de Evaluacién de la Gestion X NA NA
Interna
56. informe de la Evaluacion a la Gestién
de la Administracion Central,
Entidades descentralizadas y X NA NA
Asimiladas del Municipio de
Santiago de Cali (Consolidado)
57.
Informe de Producto no Conforme y X NA NA
Reclamos
58. Informe de Rendicion de la Cuenta a X NA NA
la AGR
59. o .
Informe de Se_:gu[mlento Riesgo X NA NA
Institucional
60. o )
Informe de Visitas Fiscales X NA NA
61.
Informe del Estado de PQR X NA NA
(Peticiones Quejas y Reclamos)
62. L .
Informe Derechos de Peticion, Quejas X NA NA
Reclamos, Sugerencias y Denuncias
63. _ .
Informe Deuda Publica de los Sujetos X NA NA
de Control (Consolidado)
64. Informe Ejecutivo Anual del Sistema
de Control Interno al Consejo Asesor X NA NA
Gobierno Nacional
65. Informe Macro a la Evaluacion
integral de la Gestién Fiscal del X NA NA
Municipio de Santiago de Cali y sus
entidades descentralizadas
66.
Informe Macro Cuenta General del X NA NA
Presupuesto y del Tesoro
67.
Informe Macro del Cierre fiscal. X NA NA
68. Informe Macro reporte de hallazgos
de auditoria y copia de dictamen de X NA NA
los estados financieros al 31 de
(57)(602) 644-2000 contraloriacali »ﬁ &
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diciembre AUDIVAL
69. . :
Informe Pormenorizado del Sistema
NA NA
de Control Interno
0. Inf Revisié |
nforme Revisién por la
X . : NA NA
Direccion(consolidado)
71. . ., .
Informe Satisfaccion del Cliente
Consejo Municipal de Santiago de NA NA
Cali
72. o
Informe Segwmlent_q de Procesos de NA NA
Gestion
73. Informe Sistema de Informacién y
Gestion del Empleo  Publico . — NA NA
SIGEP
74.
Informe Solicitados por el Despacho NA NA
del Contralor
75. Cuadro de Clasificaciéon Documental —
CCD NA NA
76. Tabla de Retencién Documental —
TRD X NA
77. Programa de Gestion Documental —
PGD X NA
78. Plan Institucional de Archivos de la
INSTRUMENTOS Entidad — PINAR X NA
79. ARCHIVISTICOS Inventario Documental X NA
80. Modelo de requisitos para la gestién
de documentos electrénicos X NA
81. Bancos terminoldgicos X NA
82. Los mapas de procesos, flujos
documentales y la descripcion de las
) ! X NA
funciones de las unidades
administrativas de la entidad
83. Tablas de Control de Acceso X NA
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84. i
Indice de la informacién Clasificada y
NA NA
Reservada
85. . .
Inventarios de A(_:tlvos_ a cargo de los NA NA
funcionarios
INVENTARIOS
86.
Inventario Eliminacion Documental X NA
87.
Inventario en almacén X NA
88. INSTRUCTIVOS
YO Instructivos y/o Metodologias X NA
METODOLOGIAS
89.
Manual de Archivo NA NA
90.
Manual de Calidad NA NA
91.
Manual de Contratacién NA NA
92.
Manual de Funciones NA NA
93, MANUALES
Manual de Identidad Corporativa NA NA
94,
Manual de Politicas, Contables y
- ) NA NA
Administrativas
95.
Manual de Procedimientos NA NA
96.
Manual de Secretaria Comun NA NA
97.
Manual de Usuarios de Aplicaciones NA NA
98.
Manual Técnico de Aplicaciones NA NA
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99.
NOMINA Nomina NA NA
100. . -, -
Plan Anticorrupcion y Atencion al
. NA NA
Ciudadano
101.
Plan anual de adquisicion de compras NA NA
102.
Plan anual de vacantes NA NA
103.
Plan de Comunicaciones NA NA
104.
Plan de incentivos institucionales NA NA
105.
Plan de mejoramiento Individual NA NA
106. PLANES
INSTITUCIONALE
S Plan de Mejoramiento Institucional NA NA
107.
Plan de mejoramiento por procesos NA NA
108.
Plan de mejoramiento por procesos NA NA
109.
Plan de seguridad y privacidad de la X NA
informacion
110.
Plan de Seguridad y Privacidad de la X NA
Informacion
111. Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la X NA
Informacion
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112.
Plan Estratégico NA NA
113.
Plan estratégico de seguridad vial NA NA
114.
Plan estratégico de talento humano NA NA
115.
Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones. NA NA
PETI
116.
Plan Institucional de Capacitacion NA NA
117.
Planes de Bienestar Social NA NA
118.
Plan de Presupuesto NA X
119.
Proceso Averigu_acién preliminar- NA NA
Sanciones
120.
Proceso Especial Constitucién en
- X X
Parte Civil
121. PROCESOS
Proceso de Carrera Administrativa y
o X X
Comisién de Personal
122.
Proceso de Cobro Coactivo X NA
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123.
Proceso de Responsabilidad Fiscal X X NA
Verbal
124,
Proceso de Responsabilidad Fiscal X X NA
PROCESOS Ordinario
125.
Proceso Disciplinario X X X
126. _ o
Proceso Especial C_o_nsutumon en % X NA
Parte Civil
127.
Proceso Especial para Resolver
Conflictos Laborales de Orden X X X
Colectivo
128.
Proceso Especiales Contenciosos
- ; X X X
Administrativo.
129. - -
Proceso Judiciales Ordinarios X X X
PROCESOS Ejecutivos
130.
Proceso Sanciones X X X
131.
Procesos de Indagacion preliminar X NA X
132.
Formatos de Documentos del Sistema X NA NA
de Gestion de la calidad
REGISTROS
133.
Libros de Registro de Jornada Laboral X NA NA
(57)(602) 644-2000 contraloriacali
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134.
Registro de Activos de informacion X NA NA

135.
Registro de Consecutivos X NA NA

136.
Registro de Control de Recorrido del x NA NA

Parque Automotor
137. _ o
Registro de Control y Mantenimiento » NA NA
de los vehiculos

138.
Registro de Documentos de Gestion X NA NA

139.
Registro de Relacién Horas Extras X NA NA

140.
Registro de Reparto de expedientes X NA NA

141.
RESOLUCIONES X NA NA

Nombre ICargo Firma
Proyectd Martha E, Colina Cérdenas Profesional Universitario (E ) . ,k‘—»—_j?q/

Revis6 Edison Lucumi Lucumi < f 2 ’
Secretario General S <

lAprobd Edison Lucumi Lucumi ﬁ )
Secretario General > ,Ls’

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales vigentes y por lo tanto, bajo nuestra responsabilidad lo
presentamos para firma.
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