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1. INTRODUCCION

La administracién de riesgos es un método légico y sistemdatico para establecer el
contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos
asociados con una actividad, funcién o proceso de tal forma que permita a las entidades a
través de una politica de administracion de riesgos minimizar pérdidas y maximizar
oportunidades.

Con el Plan de Tratamiento de Riesgos se busca mitigar los riesgos identificados en el
analisis de riesgos (Perdida de la Confidencialidad, Integridad y Disponibilidad de los
activos de informacién) evitando aquellas situaciones que impidan el logro de los
objetivos de la entidad.

Este Plan tiene como objetivo orientar y facilitar la implementacién y desarrollo de una
eficaz, eficiente y efectiva gestién del riesgo, desde la identificacién hasta el monitoreo;
enfatiza en la importancia de la administracién del riesgo, sus fundamentos tedricos y da
una orientacién para facilitar su identificacion, reconocimiento de las causas, efectos, de
tal forma que se definen y aplican los controles con los cuales se busca mitigar la
materializacién de los riesgos de seguridad y privacidad de la informacion y seguridad
digital en la entidad.

El Plan de Tratamiento de Riesgo se define con el fin de evaluar las posibles acciones que
se deben tomar para mitigar los riesgos existentes, estas acciones son organizadas en
forma de medias de seguridad, y para cada una de ellas se define el nombre de la medida,
objetivo, justificacién, responsable de la medida y su prioridad, el Ministerio TIC define
medidas que seran aplicadas en el afio 2022

De esta forma se busca que, mediante el tratamiento de los riesgos y la mejora continua
de la Seguridad y Privacidad de la Informacion, las partes interesadas tengan mayor
confianza en el tratamiento de la informacién que se almacena y maneja en la Entidad

Mediante la definicion del Plan de Tratamiento de Riesgos se busca mitigar los riesgos
presentes en el analisis de riesgos (Perdida de la Confidencialidad de los activos, Perdida
de Integridad de los activos y Perdida de Disponibilidad de los activos) evitando aquellas
situaciones que impidan el logro de los objetivos del Ministerio Tecnologias de la
Informacidén y las Comunicaciones (MINTIC).
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El Plan de Tratamiento de Riesgos se define con el fin de evaluar las posibles acciones que
se deben tomar para mitigar los riesgos existentes, estas acciones son organizadas en
forma de medias de seguridad, y para cada una de ellas se define el nombre de la medida,
objetivo, justificacién, responsable de la medida y su prioridad, el Ministerio TIC define
medidas que serdn aplicadas en el afio 2022.

2. DEFINICIONES

Amenaza: es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la institucién (materializar
el riesgo).

. Control o Medida: acciones o mecanismos definidos para prevenir o reducir el
impacto de los eventos que ponen en riesgo, la adecuada ejecucidn de las actividades y
tareas requeridas para el logro de objetivos de los procesos de una entidad.

Impacto: son las consecuencias que genera un riesgo una vez se materialice.

. Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para
materializar el riesgo.

. Riesgo: es un escenario bajo el cual una amenaza puede explotar una
vulnerabilidad generando un impacto negativo al negocio evitando cumplir con sus
objetivos.

. Vulnerabilidad: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.

3. OBJETIVOS

Objetivo general:

eDefinir y aplicar los lineamientos para tratar de manera integral los riesgos de Seguridad
y Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacion que la
Contraloria General de Santiago de Cali pueda estar expuesta y de esta manera alcanzar
los objetivos, la misién y la visidon institucional, protegiendo y preservando la integridad,
confidencialidad, disponibilidad y autenticidad de la informacion.

Objetivos especificos:
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. Cumplir con los requisitos legales y reglamentarios pertinentes a la legislacion
colombiana.

. Gestionar riesgos de Seguridad y Privacidad de la informacidn, Seguridad Digital y
Continuidad de la Operacion, de acuerdo con los contextos establecidos en la Entidad.

. Fortalecer y apropiar conocimiento referente a la gestion de riesgos Seguridad y
Privacidad de la informacion, Seguridad Digital y Continuidad de la Operacion.

. Tomar decisiones y adoptar medidas para la mejora continua sobre seguridad
digital, mediante la definicion de indicadores que permitan medir el grado de
implementacidn de los controles.

4. ALCANCE

Realizar una eficiente gestion de riesgos de Seguridad y Privacidad de la informacidn,
Seguridad Digital y Continuidad de la Operaciéon, que permita integrar en los procesos de
la entidad, buenas practicas que contribuyan a la toma de decisiones y prevenir incidentes
que puedan afectar el logro de los objetivos. Junto con Guia de Gestién de Riesgos de
Seguridad y Privacidad de la Informacién (MinTIC:2016): se dan los lineamientos para
poder identificar, analizar, tratar, evaluar y monitorear los riesgos de seguridad vy
privacidad de la informacidn en MINTIC. El Plan de Tratamiento de Riesgo tendra en
cuenta los riesgos que se encuentren en los niveles Alto y Extremo acorde con los
lineamientos definidos por el Ministerio TIC, los riesgos que se encuentren en niveles
inferiores seran aceptados por la Entidad.

5. MARCO NORMATIVO

o Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho
Fundamental el Habeas Data y Articulo 20. Libertad de Informacién.
. Decreto 612 de 4 de Abril de 2018, Por el cual se fijan directrices para la

integracidon de los planes institucionales y estratégicos al Plan de Accion por parte de las
Entidades del Estado.

. Decreto 1008 de 14 de Junio de 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital.

J Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la
seguridad de la informacion.

J La guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Riesgos de gestidn, corrupcion y seguridad digital - Versién 4 emitida por el
DAFP.
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6. POLITICA DE ADMINISTRACION DEL RIESGO

Las politicas identifican las opciones para tratar y manejar los riesgos basadas en la
valoracién de riesgos, permiten tomar decisiones adecuadas vy fijar los lineamientos de la
Administracion del riesgo, a su vez transmite la posicién de la direccion y establecen las
guias de accion necesarias a todos los servidores de la entidad. Estas se fundamentan en
las medidas de respuesta que se derivan de las diferentes zonas de riesgo identificadas en
la matriz de riesgo.

Las Politicas de Administracién de Riesgos de la entidad se encuentran inmersas en la
Metodologia para la Administracién del Riesgo de Gestion, Corrupcidén, Seguridad Digital y de la
informacién Cédigo MET-P2-156 Versién 5, de acuerdo con la Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas version 5 de la funcién Publica.

Con la entrada en vigencia del decreto 1499 de 2017 del Modelo Integrado de Planeacién
y Gestion (MIPG), que integra los Sistemas de Gestién de la Calidad y de Desarrollo
Administrativo, crea un uUnico Sistema de Gestion vy, lo articula con el Sistema de Control
Interno, el cual se actualiza y alinea con los mejores estandares internacionales como son
el Modelo COSO 2013, COSO ERM 2017 y el Modelo de las Tres Lineas de Defensa, con el
fin de entregar a los ciudadanos, lo mejor de la gestién para producir cambios en las
condiciones de vida, mayor valor publico en términos de bienestar, prosperidad general y
fortalecer la lucha contra la corrupcion.

La politica de administraciéon de riesgo establece las guias de accién necesarias a los
funcionarios de la Contraloria General de Santiago de Cali, para coordinar y administrar los
eventos que pueden inhibir el logro de los objetivos de la entidad, capacitandolos y
habilitandolos para ello.

Identifica las opciones para tratar y manejar los riesgos que basadas en la valoracidn,
permiten tomar decisiones adecuadas acerca de si se acepta, se elimina, se evita, se
reduce, se comparte un riesgo o se transfiere legalmente el impacto. Trasmiten la posicidon
de la direccién respecto al manejo de los riesgos y fijan lineamientos sobre los conceptos
de calificacién de riesgos, las prioridades en la respuesta, la forma de administrarlos y la
proteccion de los recursos.

Apetito del riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién con sus
objetivos, el marco legal y las disposiciones de la alta direccién. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.
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Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente daiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.

Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccién considera que no seria posible el logro de los
objetivos de la entidad.

Aceptar un riesgo, significa asumirlo, porque su frecuencia es muy baja y no representa
ningun peligro para la entidad.

Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la frecuencia
(medidas de prevencién), como el impacto (medidas de proteccién).

Compartir el riesgo, reduce su efecto a través de la transferencia de las pérdidas a otras
organizaciones, como en el caso de los contratos de seguros o a través de otros medios
gue permiten distribuir una porcion del riesgo con otra entidad, como en los contratos a
riesgo compartido.

Evitar o Eliminar el riesgo, cuando su frecuencia y gravedad son altas.

Cabe sefialar que, para los riesgos de corrupcion, las acciones que debe tener en cuenta la
alta direccidn para su administracién son:

Evitar o Eliminar el riesgo: “Tomar las medidas encaminadas a prevenir su materializacién.
Es siempre la primera alternativa a considerar, se logra cuando al interior de los procesos
se generan cambios sustanciales por mejoramiento, rediseifio o eliminacidn, resultado de
unos adecuados controles y acciones emprendidas”.

Reducir el riesgo: Implica tomar las medidas encaminadas a disminuir la probabilidad
(medidas de prevencion). “La reduccion del riesgo es probablemente el método mas
sencillo y econémico para superar las debilidades antes de aplicar medidas mas costosas y
dificiles”.
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Para el manejo de los riesgos se deben analizar las posibles acciones a emprender, las
cuales deben ser factibles y efectivas, tales como: La implementacion de las politicas de
administracion de riesgos que se presentan en este documento.

7. METODOLOGIA

La CONTRALORIA GENERAL DE SANTIAGO DE CALI plantea y adopta la Metodologia para la
Administracién del Riesgo de Gestién, Corrupcién, Seguridad Digital y de la informacién CODIGO
MET-P2-156 Versidn 5, tomando como referencia la Guia para la Administracion del Riesgo y
el Disefio de Controles en Entidades Publicas versién 5, lo cual conduce no solo a una
gestidn publica mas eficiente, sino también servird para que se cumpla con los objetivos
corporativos.

7.1 DESARROLLO METODOLOGICO

La metodologia para la Administracion del Riesgo requiere de un analisis inicial
relacionado con el estado actual de la estructura de riesgos y su gestion en la entidad, el
conocimiento de esta desde un punto de vista estratégico, de la aplicacién de tres (3)
pasos basicos para su desarrollo y de la definicion e implantacién de estrategias de
comunicacidn transversales a toda la entidad para que su efectividad pueda ser
evidenciada.

A continuacidn, se puede observar la estructura completa con sus desarrollos basicos:
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Metodologia para la Administracién del Riesgo
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4. Lineamientosriesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacion

Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempenio Institucional de Funcion Publica,
2020

7.2 OPORTUNIDAD DE MEJORA

El analisis de los riesgos debe ser la base para la identificacion de nuevas oportunidades
de mejora en cada uno de los procesos de la Entidad, lo cual es una consecuencia positiva
producto del resultado del tratamiento del riesgo.

8. RECURSOS

Este plan se lleva a cabo con recursos propios: humanos, fisicos, tecnoldgicos vy
financieros; con énfasis en aplicacién de controles y acciones para gestionar los riesgos, el
seguimiento y control de la gestidn, asi como la implementacién de las acciones de control
definidas en este plan estan bajo la responsabilidad del duefio del riesgo.
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9. PRESUPUESTO

El duefio del riesgo es el responsable de la estimacidn del presupuesto para el plan de
tratamiento de riesgos de seguridad y privacidad de la informacidn, seguridad digital y
continuidad de la operacién, identificados en cada uno de los procesos de la entidad,
corresponderd a la Contraloria General de Santiago de Cali la asignacion del mismo.

10. MEDICION

La medicién se realizard mediante un indicador de gestién que estd orientado
principalmente a determinar el grado de implementacién de los controles definidos en el
plan de tratamiento de los riesgos de seguridad y privacidad de la informacién y seguridad
digital que permitird tomar decisiones y adoptar medidas para la mejora continua sobre la
seguridad de la informacién.

11. DOCUMENTOS DE REFERENCIA

Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho
Fundamental el Habeas Data y Articulo 20. Libertad de Informacién.

. Decreto 612 de 4 de Abril de 2018, Por el cual se fijan directrices para la
integracién de los planes institucionales y estratégicos al Plan de Accion por parte de las
Entidades del Estado.

. Decreto 1008 de 14 de Junio de 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital.

J Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la
seguridad de la informacion.

J La guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Riesgos de gestidn, corrupcion y seguridad digital - Versién 5 emitida por el
DAFP.

. Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema
de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.
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. Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacidn y las Comunicaciones.

. CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

e Plan de tratamiento para los riesgos de Seguridad y Privacidad de la Informacién, Seguridad
Digital y Continuidad de la Operacion en el Ministerio de Tecnologias de la Informaciéon y la

Comunicaciones.
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