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1. INTRODUCCION

El informe de seguimiento al Software Legal, se presenta en cumplimiento a la
Directivas Presidenciales No.001 y 002 de los afios 1999 y 2002, respectivamente,
Circular No0.004 de 2006 del Consejo Asesor del Gobierno Nacional en Materia de
Control Interno y la Circular No.027 de 2023 de la Unidad Administrativa Especial
Direccion Nacional de Derechos de Autor - DNDA, establecen que las Oficinas de
Control Interno o quien haga sus veces realizaran verificacion, recomendaciones,
seguimiento y resultado de las normas en materia de derecho de autor sobre
software.

Con fundamento en lo anterior se presenta el resultado de la revisidon efectuada por
la Oficina de Auditoria y Control Interno; las recomendaciones derivadas de la misma
y se incluye el reporte con corte al 31 de diciembre de 2023, a través del aplicativo
de la Direccion Nacional de Derecho de Autor.

2. MARCO LEGAL

» Directiva Presidencial No. 001 del 25 de febrero de 1999

» Directiva Presidencial No. 002 del 12 de febrero de 2002

» Circular No. 4 de 2006 del Consejo Asesor del Gobierno Nacional
en Materia de Control Interno

» Circular No.027 de 2023 de la Unidad Administrativa Especial
Direccion Nacional de Derechos de Autor

3. OBJETIVO

Analizar la aplicabilidad de las normas sobre el uso del Software en la Contraloria
General de Santiago de Cali — CGSC, en la vigencia 2023, verificado las acciones
adelantadas para prevenir el uso no autorizado, de programas que no se encuentren
debidamente licenciados, partiendo de la informacién suministrada por la Oficina de
Informéatica y la Direccion Administrativa y Financiera de la entidad.

4. METODOLOGIA

Se procedio con la solicitud de informacion a la Oficina de Informatica y la Direccion
Administrativa y Financiera de la entidad, se realizé la revisién la misma, con el fin
de consolidar el reporte solicitado por la Direccion Nacional de Derechos de Autor -
DNDA, lo cual permitié identificar los controles establecidos para evitar que los
funcionarios y contratistas de la CGSC empleen programas de computador sin
cumplir con lo requerido en sus respectivas licencias de uso.
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5. DESARROLLO

Para dar cumplimiento a lo establecido en el marco legal relacionado con el Derecho
de Autor y los Derechos sobre Software tendiente a la prohibicion de uso de software
no autorizado, se realiza el informe de seguimiento al cumplimiento de Ley de
Software y Derechos de Autor vigencia 2023 en la CGSC, por lo anterior la Oficina
Auditoria y Control Interno procedio a verificar los soportes a respuestas emitidas
por parte de la Oficina de Informatica y la Direccibn Administrativa y Financiera -
Subproceso de Inventarios de la entidad, los cuales son el soporte para hacer el
reporte ante la DNDA.

Se relaciona a continuacion las preguntas del formulario dispuesto en la pagina web
de la DNDA, las respuestas presentadas por la CGSC y el resultado de las revisiones
realizadas por la Oficina de Auditoria y Control Interno sobre cada aspecto:

5.1 ¢Con cuantos equipos cuenta la Entidad?
Analizada la informacién suministrada por la oficina de Informatica y el responsable
de los inventarios de la entidad, al cierre de la vigencia 2023, la CGSC cuenta con

un total de 341 equipos, distribuidos en las 18 areas que conforman la CGSC.

Tabla No. 1 — Equipos de Computo

Descripcién Total

Equipo de Escritorio 229
Equipo Portatil 112
Total 341

Fuente: Auxiliar de Inventarios al cierre de la vigencia 2023, Subproceso de Inventarios y PETI.

5.2 ¢El software instalado en estos equipos se encuentra debidamente
licenciado?

El software instalado en los equipos asignados en las diferentes areas de la CGSC,
cuenta con licenciamiento.

En la siguiente tabla se relaciona el software adquirido, de acuerdo con la
informacion allegada por la Oficina de Informética:

Tabla No. 2 — Consolidado de licencias a 31 de diciembre de 2023

NOMBRE DEL SOFTWARE CANTIDAD LICENCIAS
Acrobat Pro DC 20
ACROBAT PROFESSIONAL 11 8
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NOMBRE DEL SOFTWARE CANTIDAD LICENCIAS
ACROBAT PROFESSIONAL 17.0 22
ADOBE ACROBAT 10 2
ADOBE ACROBAT WRITER 1
ADOBE CS6 DESIGN & WEB PREMIUM 1
COREL DRAW 1
KASPERSKY END POINT SECURITY SELECT 300
LINUX CENT OS 5.6 2
LINUX ORACLE 1
Microsoft 365 Empresa Basico 40
Microsoft 365 Empresa Estandar 160
Microsoft Office 2016 Profesional 88
MICROSOFT OFFICE PROPLUS 2019 10
OFFICE PROPLUS 2013 OLP NL Gov 50
OFFICE 2010 PROFESSIONAL 151
Office Hogar y Empresas 2016 10
ORACLE 12i 1
ORACLE 9i 1
ORACLE DATABASE STANDARD EDITION 2 1
Windows 10 Home Single 2
WINDOWS 10 PRO. ACTUALIZADO 97
WINDOWS 10 PROFESIONAL 92
WINDOWS 11 15
WINDOWS 11 ACTUALIZADO 0
WINDOWS 2008 SERVER 2
WINDOWS 2008 SERVER CAL 300
Windows Storage Server 2016 ST 3
TOTAL LICENCIAS 1381
Fuente: Reporte Oficina de Informética al cierre de la vigencia 2023.
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5.3¢Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con lalicencia
respectiva?

La oficina de Informatica de la CGSC, ha establecido restricciones mediante la
configuracion de politicas de seguridad para el control de acceso, definicion de roles
y permisos en el servidor de la red corporativa y el antivirus Kasperky.

5.4¢,Cudl es el destino final que se le da al software dado de baja en su
entidad?

La disposicion final del software, teniendo en consideracion que es un intangible no
tiene destino final, dentro de los registros de control de la oficina de informatica se
cambia el estado a "NO INSTALADQO" y en el nombre del software se le adiciona la
palabra OBSOLETO. Contablemente la Direccion Administrativa y Financiera da de
baja el software en obsolescencia, tanto de base como aplicaciones desarrolladas al
interior de la CGSC.

CONCLUSIONES

El software instalado en los equipos de computo y adquiridos por esta entidad, se
encuentran debidamente licenciados y la entidad cuenta con herramientas y
mecanismos de verificacion idoneos, que aseguran el cumplimiento de las directrices
impartidas por la Direccion Nacional de Derechos de Autor en materia de la legalidad
para la utilizacién del software.

Igualmente, se evidencian las restricciones con las que se cuenta para evitar que los
usuarios instalen programas o aplicativos, se concluye que todos los equipos
cuentan con los controles activos y necesarios por cada usuario.
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