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1 INTRODUCCION.

Las organizaciones, tanto publicas como privadas, en el transcurso de los ultimos
afios y segun lo demostraron eventos como la pandemia ocasionada por el virus
COVID 2019, han avanzado en su comprension del recurso tecnolégico y de
comunicaciones como una parte integral de su recurso misional comprendiendo la
generacion avanzada de valor que se da en ellas y sus partes interesadas, dejando
de verlo solamente como un recurso de apoyo.

En la actualidad la constante evolucion y el uso masivo de las tecnologias de la
informacion y comunicaciones (TIC), obligan a las organizaciones a dar un lugar
importante a las mismas dentro de sus estrategias lo que se traduce en valor tanto
dentro de sus planes estratégicos como de accion.

La Contraloria General de Santiago de Cali, consciente de la importancia de
mantener siempre estas nuevas tecnologias dentro de sus prioridades, se ha
propuesto la actualizacion de su infraestructura tecnologica, para lograr de manera
eficiente cumplir con su vision, misién y objetivos estratégicos y asi responder
positivamente a los requerimientos de las politicas de Gobierno y seguridad digital
y facilitar la interaccion con sus usuarios para brindarle un mejor servicio.

Este documento se presenta como Plan Estratégico de las Tecnologias de la
Informacion para la Contraloria General de Santiago de Cali tomando como fecha
inicial el afio 2022 y tomando como objetivo el final del periodo de la actual
administracion (afio 2025), en este se plantearan todos los componentes de la
Contraloria General Santiago de Cali que conforman la situacién actual, su situaciéon
ideal futura y los proyectos o actividades que le permitiran llegar a la situacion
optima.
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2 OBJETIVOS DEL PETI

21 Objetivo General.

Definir de manera estratégica la manera en la cual operaran las tecnologias de la
informacién y comunicaciones integrando el desarrollo de los procesos y los planes,
las politicas, los objetivos nacionales y los de la entidad de manera que puedan
actuar como un habilitador para el logro de los objetivos estratégicos de la entidad.

2.2 Objetivos Especificos.

e Emitir los lineamientos que permitan fortalecer la plataforma tecnoldgica de la
entidad.

e Dirigir y orientar a la CGSC en la apropiacion y uso de las TIC para lograr la
transformacion digital de la entidad.

e Desarrollar estrategias para integrar las soluciones de las Tl a los procesos de
la entidad.

e Formular proyectos alineados estratégicamente con los objetivos de la entidad
para la presente vigencia que permitan dotar de manera oportuna a las
diferentes areas con las herramientas basicas para el desempefio de sus
funciones.

3 ALCANCE

Este documento se usard como guia y modelo, tanto conceptual como de
procedimiento, para todos los procesos de la Contraloria General de Santiago de
Cali que para su funcionamiento requieran o utilicen las tecnologias de la
informacion y comunicaciones.

Tiene vigencia en el periodo de la actual administracion que va desde el 2022 hasta
finales del afio 2025.
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4 GLOSARIO

e Arquitectura: Conceptos fundamentales o propiedades de un sistema,
compuesta por sus componentes, las relaciones entre ellos y su entorno, asi
como los principios que gobiernan su disefio y evolucion

e Arquitectura Empresarial: Es la actividad que realiza una empresa o institucion
gue permite conectar de manera logica lo misional con la estrategia de TI. Es
una practica estratégica que consiste en analizar integralmente las entidades
desde diferentes dominios, con el propdsito de obtener, evaluar y diagnosticar
su estado actual y establecer la transformacién necesaria. El objetivo es generar
valor a través de las Tecnologias de la Informacion para que se ayude a
materializar la vision de la entidad.

e Arquitecturatecnologica: Es el modelo conceptual que define: la estructura de
hardware, software y redes requerida para dar soporte a la implantacion de las
aplicaciones principales, de mision critica, de la organizacion.

e Automatizacion: consiste en usar insumos tecnolégicos para la realizacion de
tareas, realizadas habitualmente por operadores humanos.

e Backup: es un respaldo que se tiene implementado para informacion de manera
gue se pueda retomar su uso normal generando la menor latencia posible.

e Protocolo de Comunicaciones: En informatica y telecomunicaciones, es un
conjunto de reglas y normas que permiten que dos o mas entidades de un
sistema se comuniquen

e Dominio de Informacion: Define estandares y lineamientos para la gestion de
informacion como principal generador de valor estratégico para la institucion.
Comprende la definicion de los siguientes aspectos: disefio de los servicios de
informacion, la gestion de la calidad de la misma, la gestion del ciclo de vida del
dato y de informacion, el analisis de informacion y el desarrollo de capacidades
para el uso estratégico de ésta.

e Dominio de Sistemas de Informacidn: Define estandares y lineamientos para
la gestion de los sistemas de informacion, incluyendo su arquitectura, ciclo de
vida, las aplicaciones que los conforman y los procesos de implementacién y
soporte.

e Dominio de Servicios Tecnoldgicos: Define estandares y lineamientos para la
gestion de la infraestructura tecnoldgica que soporta los sistemas y los servicios
de informacion, asi como los servicios requeridos para su operacion. Comprende
la definicion de la infraestructura tecnoldgica, la gestién de la capacidad de los
servicios de TI, la gestion de la operacién y la gestion de los servicios de soporte.
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e Dominio de Estrategia de Tl: Define estandares y lineamientos, para disefiar la
estrategia de Tl y lograr su alineacidn con las estrategias del Estado y el sector
a la que pertenece.

e Dominio de Gobierno de TI: Define estandares y lineamientos para disefiar e
implementar esquemas de gobernabilidad de TI, alinear los procesos de la
entidad con los del sector e incorporar politicas de Tl en las entidades y procesos
para la gestidén de TI, gestion por procesos de TI, estructura organizacional de
TI, gestidon de proveedores y gestion de proyectos.

e Dominio de Uso y Apropiacion: Define estandares y lineamientos para el Uso
y Apropiacion de TI, el cual incluye la gestion del cambio organizacional y gestién
de grupos de interés.

e Estandares: Especificaciones técnicas que tienen una funcién instrumental y
gue responden a como se implementa un lineamiento o elemento.

e Gobierno Digital: Se refiere al uso creativo de las tecnologias de informacion
para transformar la manera como interactua el Gobierno con las empresas y los
ciudadanos.

e Hardware: Denominada como “parte dura del computador”, son el conjunto de
elementos fisicos tanto internos como externos de un computador, como unos
ejemplos de elementos externos estan: teclado, pantalla, mouse, impresora, etc.
Como un ejemplo de partes internas estan: memoria RAM, discos duros internos,
memoria cache, etc.

e Innovacion: Es un proceso que consiste en poner las cosas juntas de formas
nuevas, en establecer nuevas conexiones en distinta forma a la que estaban
incorporadas.

e Lineamientos: Son una orientacién de caracter general, corresponden a una
disposicion o directriz que deben ser implementadas en las entidades
correspondientes.

e Maquina virtual: Es un software que simula una computadora de manera que
permite ejecutar diferentes sistemas operativos montados unos encima de otros,
pero conservando el nivel de independencia deseado entre ellos. Una
caracteristica esencial de las maquinas virtuales es que los procesos que
ejecutan estan limitados por los recursos y abstracciones proporcionados por
ellas. Estos procesos no pueden escaparse de esta "computadora virtual.

e Plan Estratégico de Tecnologias de la Informacién: EI PETI es la herramienta
gue se utiliza para expresar la Estrategia de Tl en una organizacioén. el mismo
hace parte integral de la estrategia de la empresa como tal y es el resultado de
un adecuado ejercicio de planeacion estratégica de TI.
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e Software Multiplataforma: se conoce como software multiplataforma aquel que
no depende del sistema operativo para su funcionamiento de manera que la
misma unidad aplicativa puede ejecutarse sobre cualquier sistema operativo. La
mayoria de software multiplataforma depende de maquinas virtuales como por
ejemplo la JVM o maquina virtual de java.

e Software: Denominada como “parte blanda del computador”, son los diferentes
programas que se ejecutan sobre el hardware de la computadora, hacen parte
del hardware tanto los diferentes sistemas operativos como los programas de
aplicaciones que se ejecutan sobre ellos.

e Vulnerabilidad: La palabra vulnerabilidad hace referencia a una debilidad en un
sistema permitiendo a un atacante violar la confidencialidad, integridad,
disponibilidad, control de acceso y consistencia del sistema o de sus datos.

5 MARCO NORMATIVO

Tabla 1 Marco Normativo

Resolucion 1978 2023 Por la cual se adopta la Version 3 del Marco de Referencia de Arquitectura
Empresarial para el Estado Colombiano como el instrumento para
implementar el habilitador de arquitectura de la Politica de Gobierno Digital y
se dictan otras disposiciones

Resolucion 746 2022 Por la cual se fortalece el modelo de seguridad y privacidad de la informacion
y se definen lineamientos adicionales a los establecidos en la Resolucion
nimero 500 de 2021.

Resolucién 1117 2022 Por la cual se fortalece el modelo de seguridad y privacidad de la informacion
y se definen lineamientos adicionales a los establecidos en la Resolucién
nimero 500 de 2021

Decreto 338 2022 Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones, con el fin de establecer los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones

Norma Técnica I1SO 27001 2022 Norma técnica de Seguridad de la Informacién.

Decreto 767 2022 Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

Resolucion 00460 2022 Por la cual se expide el Plan Nacional de Infraestructura de Datos y su hoja
de ruta en el desarrollo de la politica de Gobierno Digital, y se dictan los
lineamientos generales para su implementacion.
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Directiva Presidencial 02 2022 Reiteracién de la politica publica en materia de seguridad digital.

Resolucién 500 2021 Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital.

Resolucién 1519 2020 Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacioén publica, accesibilidad web, seguridad digital, y datos
abiertos

Decreto 620 2020 por medio del cual establece los lineamientos generales para el uso y
operacion de los servicios de ciudadanos digitales.

PETI MINTIC 2019 Plan Estratégico de Tecnologias de la Informacion

Ley 1955 2019 “Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por
Colombia, pacto por la equidad”.

Ley 1978 2019 Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las
Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador
Unico y se dictan otras disposiciones

Manual de Gobierno Digital 2018 En este documento se desarrolla el proceso de implementacién de la Politica
de Gobierno Digital a través de los siguientes cuatro (4) momentos: 1.
Conocer la politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la
politica; cada uno de ellos incorpora las acciones que permitiran desarrollar
la Politica en las entidades publicas de nivel nacional y territorio.

Decreto 1008 2018 "Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones".

Documento CONPES 3920 2018 Politica nacional de explotacién de datos (big data)

Decreto 1413 2017 “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informaciéon y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el
capitulo IV del titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales”.

Decreto 1414 2017 Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y se dictan otras disposiciones.

Documento CONPES 3854 2016 Palitica nacional de seguridad digital

Decreto 415 2016 Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Puablica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicién de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones

Decreto 1083 2015 “Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones, el cual incluye el
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Decreto 2573 de 2014 que establece los lineamientos generales de la
Estrategia de Gobierno en Linea (Hoy Gobierno Digital)”.

Decreto 1494 2015 Por el cual se corrigen yerros en la Ley 1712 de 2014.

Decreto Nacional 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del sector de

mayo Tecnologias de la Informacion y las comunicaciones — Titulo 9 — Capitulo I.

Decreto 103 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 886 2014 Reglamentar la informacion minima que debe contener el Registro Nacional
de Bases de Datos, creado por la Ley 1581 de 2012, asi como los términos y
condiciones bajo las cuales se deben inscribir en este los Responsables de
Tratamiento.

Decreto 2573 del 12 de 2014 Por el cual se establecen los lineamientos generales de la Estrategia de

diciembre Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Ley 1712 2014 Por medio de la cual se crea la Ley de Transparenciay del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones.

Decreto Nacional 1377 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la
proteccion de datos personales.

Decreto 1377 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012. Tratamiento de
datos personales

Decreto 2482 2012 “Por el cual se establecen los lineamientos generales para la integracion de
la planeacion y la gestion”.

Decreto 019 DE Nivel 2012 Por el cual se dictan normas para suprimir o reformar regulaciones,

Nacional procedimientos y tramites innecesarios existentes en la Administracion
Publica.

Decreto 2609 de Nivel 2012 Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los

Nacional articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las Entidades del Estado.

NTC 5854 2012 - Norma Técnica Colombiana de Accesibilidad a paginas web

Ley Estatutaria 1581 2012 Por la cual se dictan disposiciones generales para la proteccién de datos
personales

Ley 1437 2011 “Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo”.

Ley 1474 2011 Reglamentada por el Decreto Nacional 734 de 2012. Estatuto Anticorrupcion.
Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestién publica.

Ley 1273 2009 Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien

contraloriacali

juridico tutelado — denominado “de la proteccién de la informacion y de los
datos”- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones.
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Ley 1341 2009 Por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizaciéon de las tecnologias de la informacion y las
comunicaciones.

Ley 962 2005 Por la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos Administrativos de los organismos y entidades del Estado y
de los particulares que ejercen funciones publicas o prestan servicios
publicos.

Decreto 3816 2003 - Por el cual se crea la Comision Intersectorial de Politicas y de Gestion de la
Informacion para la Administracion Plblica

Ley 594 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Directiva Presidencial 02 2000 - Plan de Accién de la estrategia de Gobierno en Linea.

Ley 527 1999 - Ley de Comercio Electronico. Por medio de la cual se define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electrénico y de las
firmas digitales, y se establecen las entidades de certificaciéon y se dictan otras
disposiciones.

Decreto Ley 2150 1995 - Estatuto Anti-tramites. Por el cual se suprimen y reforman regulaciones,
procedimientos o tramites innecesarios existentes en la Administracion
Publica.

Constitucion  Politica de @ 1991 Articulo 15. “Todas las personas tienen derecho a su intimidad personal y

Colombia familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.

De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas.

Ley 57 1985 - Por la cual se ordena la publicidad de los actos y documentos oficiales.

6 RUPTURAS ESTRATEGICAS.

Para este periodo, debe llevarse a cabo procesos orientados a romper paradigmas
para generar las rupturas estratégicas en cuanto a los esquemas de trabajo, esto a
fin de hacer el mismo mas efectivo y eficiente. Con esta accién la oficina se convierte
en el principal habilitador para integrar las TICS a los procesos de la entidad para
acoplarla a las nuevas tendencias.

» Empoderar al proceso informéatico a fin de que juegue un papel mas estratégico
en sus participaciones dentro de las decisiones directivas.

» Fortalecer el uso y apropiacion de lo aplicativos en los usuarios, de esta manera
se logra empoderar a los mismos para que realicen sugerencias efectivas en
cuanto a sus propias necesidades.
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» Impulsar formas de trabajo colaborativo, productivo y flexible, debe ser
interdisciplinario y comprometido.

> Impulsar la gestién del cambio mediante el uso y apropiacién de una cultura
digital innovadora, proactiva y auto gestionada.

> Establecer estrategias para aumentar la toma de decisiones publicas a partir de
datos abiertos de calidad.

> Alinear las soluciones de TI con los procesos, aprovechando las oportunidades
de la tecnologia, segun el costo/beneficio.

» Fortalecer el equipo humano de la institucion publica y desarrollar sus
capacidades de uso y apropiacion de TIC.

» Documentar procedimientos de atencion de incidentes.

> Distribuir las cargas laborales de la oficina de Tl para tener un grupo de
colaboradores integral.

> Establecer sistemas de retroalimentacion que permitan conocer las necesidades
de los usuarios interno y externos para fortalecer la mejora continua.

> Disponer de arquitecturas de interoperabilidad de aplicaciones y/o sistemas de
informacion que permitan el intercambio de informacion de manera efectiva y
automatica.

7 ANALISIS DE LA SITUACION ACTUAL

Este andlisis se baso en los dominios de arquitectura empresarial definidos en el
MAE por el MINTIC para mostrar la situacion actual segmentada y facilitar la
comprension y el correcto desarrollo de los proyectos que contribuiran en el paso
del AS IS al TO BE.

7.1 Dominio uso y apropiacion de la tecnologia

Las tecnologias de la informacion y las comunicaciones juegan un papel muy
importante en la Contraloria General de Santiago de Cali a nivel del control fiscal
territorial en varios niveles y desde distintos puntos de vista, para entender el papel
habilitador de la tecnologia en dichos roles se pasaran a enumerar cada uno de
ellos en un primer nivel:
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Auditorias: El apoyo de las TIC en el proceso auditor de la CGSC se da en distintos
momentos, en la seleccidon de contratos entran a jugar por ejemplo las denuncias
hechas por la ciudadania por medio de las herramientas de participacion ciudadana
como el SIPAC, ademas de los convenios firmados con la AGR, como el SIA
Observa. En la ejecucion aparecen el software de ofimatica y herramientas como
correo electrénico o el Drive. En la etapa post esté la interaccion de la ciudadania
con la pagina web para la consulta de los informes publicados, producto del proceso
auditor.

> Control de la gestion: El control a la gestion que pueden llevar a cabo entidades
como: la AGR, la CGR o el concejo Municipal que pueden solicitar via correo
electrénico o pagina web informacion que puede ser compartida dependiendo
de su tamaiio por medio de las herramientas de nube como el Google Drive.

» Convenios: La CGSC se ha ganado un reconocimiento a nivel nacional por
ofrecer a manera de convenio toda una suite de software enfocadas en el control
fiscal, este software esta a nombre de la entidad y ha sido desarrollado por el
personal de ésta.

» Otras entidades de control: Que se benefician por medio de la firma de convenios
y las interacciones con la CGSC por medio de herramientas como: correo, Drive,
MEET, etc.

» Alcaldia distrital: Que se da con las interacciones con la CGSC por medio de
herramientas como: correo, Drive, MEET, etc.

7.2 Dominio sistemas de informacion:

En cuanto al dominio de sistemas de informacién podemos hablar basicamente de
cuatro grupos de aplicaciones:

e Sistemas de informacion proporcionados por entes de control: Estos son
software que facilitan la rendicion de cuentas y el control que realizan los entes
de control de un alcance mas alto que el de la CGSC, algunos de estos sistemas
se usan con un doble propdsito: servir para hacer la rendicién de la entidad y
como software de consulta para la informacién de otras entidades.

e Arquitectura ofimatica: Hace referencia a las aplicaciones que brinda la suite
de Microsoft (Word, Excel, Power Point, Access) y otras como Adobe Acrobat.

e Siger (Software misional): es una suite de aplicaciones montada sobre la
plataforma que brinda Microsoft con sus bases de datos Access que permiten
operar de manera directa sobre la base de datos.
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e Otras aplicaciones: Se cuenta con aplicaciones con objetivos varios, Entre
ellas se encuentra: la ERP (V6), el software de gestién documental DOCUNET,
la Intranet, Mecicalidad, la suite de seguridad, el software que permite la
conexion VPN etc.

7.3 Dominio de informacioén:

El dominio de la informacion, se fundamenta basicamente en hacer uso de la
informacion para apoyar los procesos, la toma de decisiones y generar valor en la
Entidad y los ciudadanos. En la entidad este dominio se ve reflejado basicamente
en las bases de datos y algunas formas de serializacion para manejo de archivos
que es la forma en que se realiza la conservacion de la informacién a largo plazo.
A continuacion, se detalla el tipo de almacenamiento para la informacion:

e Bases de datos Oracle: Estas son las bases de datos que cuentan con mayor
soporte en la institucion, actualmente se encuentran en la plataforma Oracle 19,
en ellas esta la informacion del sistema de informacion ERP (V6) y el software de
Gestion documental DOCUNET.

e Bases de datos MYSQL: Estas bases de datos contiene basicamente la
informacion de los sistemas: Mecicalidad y la Intranet, se consideran sobre
motores separados porque estan albergados en diferentes servidores.

e Internet: Un dominio de informacion en esta época no tendria sentido sin la
mayor fuente de informacion que existe actualmente en el planeta como lo es
internet, en el hay informacion y aplicaciones de las cuales se pueden obtener
desde datos, de todos los temas.

e Bases de datos de telefonia: Se cuenta con software para la administracion de
las plantas telefénicas de la entidad como el manejo: usuarios, llamadas
recibidas, llamadas enviadas, destinos y duracion de las llamadas.

e Bases de datos de usuarios del dominio: Se cuenta con el directorio de
usuarios de los sistemas operativos y todas las tablas auxiliares que brindan los
soportes para los accesos a aplicaciones y definicién de roles y perfiles sobre
ellas.

e Bases de datos Access: Esta base de datos soporta el almacenamiento de toda
la informacion del software misional de la entidad.

e Repositorio de Docunet: El software de gestion documental, Docunet, maneja
un conjunto de datos que le permite mantener la informacion conectada e
interrelacionada pero su funcion principal como software de gestiéon documental
es una solucion de Gestion Documental para la gestién electronica de los
documentos, que esta basado en la normatividad emitida por el Archivo General
de la Nacién (Ley 594 del afio 2.000 del AGN).
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e informacién y archivos de la entidad: La informacion generada por la entidad
es gestionada y almacenada en servidores de archivos ubicados dentro de la
entidad, la cual es respaldada mediante el servicio de Backup en la nube.

7.4 Dominio de infraestructura de TI:

La infraestructura de TI, de la CGSC cuenta en este momento con 3 sedes
conectadas por fibra 6ptica: Versalles, CAM y Emcali. Los edificios del CAM y
Emcali se encuentran conectados directamente mientras que la conexién entre el
CAM y el edificio de Versalles se hace por medio de la red de fibra 6ptica municipal
0 REMI, también cuenta con un enlace LAN TO LAN como contingencia para casos
de emergencia.

Los servidores de procesamiento de informacion se encuentran en el edificio CAM
piso 7, a continuacion, se enumeran los servidores fisicos cada uno con sus
maquinas virtuales:

e Servidor exclusivo para el motor de bases de datos Oraclel2C y 19 bajo un
sistema operativo Oracle Linux, en él se encuentran alojadas las bases de datos
de los ambientes de produccion y pruebas de la entidad (ERP y Docunet),
también se tiene una maquina virtual con sistema operativo Oracle Linux, en esta
se encuentran las bases de datos Oracle 9i que corresponde a los aplicativos de
la anterior ERP (SRH, FPL, SRF).

e Servidor con sistema operativo Linux Centos en donde se encuentra el software
de administracion y gestion de la planta telefénica (Asterisk) ubicada en CAM
piso 7.

e Servidor con sistema operativo Linux Centos en donde se encuentra el software
de administracion y gestion de la planta telefénica (Asterisk) ubicada en el
Edificio Fuente de Versalles.

e Servidor de aplicaciones de la entidad, con sistema operativo Windows 2022
server, cuenta con 3 maquinas virtuales: 1. Plataforma para la intranet, 2.
ambiente de pruebas sobre las aplicaciones de la ERP y DOCUNET, 3.
Plataforma para aplicaciones desarrolladas internamente.

e Servidores (2), con sistema operativo Oracle Virtual Server (OVS), proyectados
para contingencia de bases de datos de Oracle

e Servidor de Dominio con sistema operativo Windows server 2022, que contiene
un servidor de dominio de directorio activo y el servidor proxi de internet.

e Servidor de Dominio con sistema operativo Windows server 2022, que contiene
3 maquinas virtuales, 1. Un servidor espejo que permite hacer réplicas en linea
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de la informacién que contiene el servidor de dominio brindando mayor
seguridad de la informacion de la entidad 2. Software OPENVPN que permite
generar y validar los certificados de las conexiones remotas seguras. 3.
Plataforma para MECICALIDAD.

e Servidor con sistema operativo Windows 2008 server R2 que contiene la
aplicacion del V6.

e Servidor con sistema operativo Windows Storage server servidor con funciones
de almacenamiento de archivos para areas, usuarios, repositorio de Docunet,
audiencias virtuales de responsabilidad fiscal.

7.5 Dominio de Arquitectura misional:

La Contraloria General de Santiago de Cali tiene como objetivo: Ejercer control fiscal
eficiente y oportuno, en cumplimiento del marco normativo que cumple la funcion
fiscalizadora, que contribuya a la gestion y resultados de los sujetos de control de
Su competencia.

Su estructura organizacional se divide en 10 procesos:

e Proceso gerencial.

e Planeacion, Normalizacion y Calidad.

e Participacion ciudadana

e Proceso auditor.

e Responsabilidad fiscal, Cobro Coactivo y Sanciones
e Direccion administrativa y financiera.

e Gestion Humana

e Informatica.

e Gestion documental y archivo

e Auditoria y Control interno.

7.6 Dominio de arquitectura de seguridad:

En el dominio de arquitectura de seguridad, recurrimos a una estructura en la cual
se empieza con el titulo de riesgos de seguridad, de él se desprenden todos los
riesgos asociados a la entidad y de cada uno de ellos de desprenden los controles
asociados a el control del riesgo.
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Riesgos:

e Posibilidad de afectacion Economica y Reputacional por Errores en la
Manipulacion de la informacion. debido a Incumplimiento del procedimiento
para guardar informacion.

e Posibilidad de afectacion Econdémica y Reputacional por Atencién a
actividades y requerimientos no programados que requieren atencion y/o
respuesta inmediata. debido a Falta o ausencia de personal de planta y/o
contratado.

e Posibilidad de afectacion Economica y Reputacional por Falta de
mantenimiento preventivo y correctivo de la plataforma tecnoldgica de la
entidad debido a Obsolescencia Tecnoldgica.

e Posibilidad de afectacion Econdmica y Reputacional por Actos deliberados
de forma intencional por parte de los usuarios debido a Instalacion y
Ejecucion de Software Daiiino.

e Posibilidad de afectacion Econdémica y Reputacional por No instalacion de
los patch de seguridad liberados por los fabricantes sobre el software del
motor de las bases de datos y sistemas operativos. debido a
Desactualizacion del motor de bases de Datos y sistemas operativos.

Controles:

e El Jefe de Oficina, semanalmente verificara en el correo la generacion de la copia
de seguridad o Backup’s en la nube y que los datos correspondan a la frecuencia
establecida en el procedimiento. En caso que se detecten inconsistencias se
solicitara al proveedor los ajustes y correcciones del caso; dejando evidencia en
el SICIS.

e El Jefe de oficina, en los Comités de coordinacidn y seguimiento realizados cada
mes, solicita a los funcionarios del area que informen las actividades realizadas
e ingresadas al SICIS y que correspondan a las asignadas en el cronograma de
actividades. En caso que se informe acerca de incumplimiento de las actividades
programadas se solicitara al funcionario exponga los motivos y se realizaran los
ajustes y correcciones del caso en el cronograma y se solicitara la asignacion de
personal a la direccién administrativa y financiera de considerarse necesario;
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dejando evidencia en el SICIS y en las actas de Comité de coordinacion y
seguimiento.

e El Jefe de oficina, trimestralmente gestionara la asignacion de recursos para la
ejecucién de los proyectos descritos en el PETI, informard en los Comités de
coordinacion y seguimiento de las necesidades presentadas a la direccidon
administrativa y financiera y de las que se encuentran en curso y que
correspondan a los proyectos relacionados en el PETI. En caso que se informe
acerca de la falta de recursos para la ejecucién de alguno de los proyectos se
solicitara a la oficina de Planeacion, normalizacion y Calidad el retiro o ajuste del
proyecto del plan de accién de la vigencia; dejando evidencia el correo electrénico
y las actas de comité de coordinacion y seguimiento.

e El Profesional asignado, Cada vez que reporten una novedad de personal
(Ingreso, retiro, traslado), asignara a los usuarios roles y perfiles para controlar
el acceso a la informacion mediante la definicion y asignacion de politicas y
grupos en los servidores. En caso de que no se hayan asignado los permisos
para el acceso a la informacion de la red corporativa o aplicaciones, se procedera
a revisar las comunicaciones recibidas para verificar si fue reportada la novedad
por parte de la oficina de personal, en caso de no encontrar la comunicacion se
solicitara a esta dependencia se informe de la novedad de personal, dejando
evidencia en el SICIS.

El Profesional asignado, cuatrimestralmente verificara la liberacion de los patch
de seguridad por parte del proveedor, para su aplicacion en el motor de bases de
datos Oracle y/o sistemas operativos atendiendo las instrucciones técnicas del
proveedor del motor de bases de datos. En caso de que no se hayan liberado los
patch por parte del proveedor, se realizard monitoreo a su liberacion, dejando
evidencia en el SICIS.
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7.7 Gobierno de TI:

Jefe de Oficina de
Informatica

Secretario (E) Secretario

Profesional Profesional
Universitario Universitario

llustracion 1. Gobierno de Tl

La estructura organizacional del Proceso Informatico en la actualidad cuenta con
una estructura central compuesta por cuatro servidores publicos, insuficientes para
mantener la infraestructura tecnologica que soporta la operacion de la entidad y las
actividades de soporte y mantenimiento las cuales se relacionan a continuacion:

e Asesoria y apoyo en la incorporacion de hardware y software (Elaboracion de
estudios de mercado, justificacion, definicion de necesidades, especificaciones
técnicas, recibo a satisfaccion y supervision) en los procesos de contratacion
para la adquisicion, renovacion o mantenimiento de los servicios tecnoldgicos
(Dominio pagina web, Sipac_Web, antivirus, internet, telefonia, ups, equipos de
usuario final, sistemas operativos y servidores, escaner e impresoras, Backup
en la nube, soporte y mantenimiento Oracle) que soportan la plataforma
tecnoldgica de la entidad de hardware y software.

e Administracion y soporte de la planta que presta los servicios de telefonia IP:
Administracion de novedades de usuarios (Ingreso, retiro, traslados, creaciéon
de nuevas extensiones, actualizacion del plan de marcacién, renombrado de
extensiones), reconfiguracién de teléfonos de los usuarios, soporte a usuario
final y asesoria en el manejo del sistema telefénico.

e Administracion de las cuentas de correo corporativo: administracion de
novedades de usuarios (Creacion y configuracion de cuentas, revision y
depuracion de los buzones de correo cuando se reportan novedades de retiro
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de personal, realizar Backup o copia del buzdn, renombrado y reconfiguracién
para reasignacion de cuentas a nuevos funcionarios).

e Respaldo alainformacion corporativa: Generar y restaurar copias de seguridad
de los archivos de red, generar y restaurar copias de seguridad de los archivos
de bases de datos.

e Soporte técnico a usuario final, administracion y soporte técnico en
aplicaciones. V6, SRH, Mecicalidad, intranet, pagina web, Docunet.

e Gestionar con los proveedores de software la prestacion de servicios.

e Realizar actividades de gestion relacionadas con el cumplimiento de
normatividad del sector TIC y las politicas del modelo integrado de planeacion y
gestion aplicables al proceso P8.

e Elaboracion, seguimiento y ejecucion de planes del Decreto 612 y MIPG (Plan
estratégico de tecnologias de la informacion PETI, Plan de seguridad y
privacidad de la informacion, Plan de tratamiento de riesgos de seguridad y
privacidad de la informacion, Plan de mantenimiento de servicios tecnologicos,
Plan de calidad de datos, Plan de sensibilizacion y comunicacion de seguridad
informacion, Plan de apertura de datos abiertos, Plan de accioén de Gobierno y
Seguridad Digital).

e Realizar seguimiento al cumplimiento de las actividades del plan de accién del
proceso, planes de mejoramiento.

e Elaborar, revisar y actualizar las politicas de seguridad y privacidad de la
informacion, seguridad digital y continuidad de los servicios de la entidad,
elaboracién de la justificacion y definicion de la necesidades y especificaciones
técnicas en procesos de contratacion para la renovacion y mantenimiento de los
bienes y servicios tecnologicos que soportan la infraestructura tecnolégica de la
entidad (Dominio pagina web, Sipac_Web, internet, telefonia, ups, equipos de
usuario final, escaner e impresoras, Backup en la nube, soporte y mantenimiento
Oracle, antivirus), que soportan la plataforma tecnoldgica de la entidad de
hardware y software.
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e Integrante del equipo técnico de apoyo para la elaboracion del Plan estratégico
de la entidad.

e Desarrollo y mantenimiento de los sistemas de informacion desarrolladas por la
Oficina de Informatica (SIPAC, SIPREL, SIREF, SICO, SISA, SICOF, SICODIN,
SICOM, SICPA, SICON, SICIS, SIGER y SIRENTRI).

e Soporte a usuarios internos y externos de aplicaciones como:
administracion, soporte y mantenimiento al sistema de rendicién de contratacion
SIA OBSERVA (periodicidad de rendicién, entidades, usuarios, contrasefias,
eliminacion de anexos y novedades, modificacién de contratos y supervisores,
enlace y solicitudes de servicio a la AGR; asi como la publicacién en la pagina
web Link SIA Contralorias de cambios al Sia Observa y resoluciones.

e SIA CONTRALORIAS (disefio, modificacion y eliminacion de formatos propios
de la CGSC, elaboracion de manuales de formatos, periodicidad de rendicion,
entidades, usuarios, contrasefas, solicitudes de servicio a la AGR; asi como la
publicaciobn en la pagina web Link SIA Contralorias de Cambios al Sia
Contralorias, resoluciones, periodicidad, manual de usuario, 10Tips, solucion
errores frecuentes de usuario y manual para subida de planes de mejoramiento,
Administracion, soporte y mantenimiento del sistema de rendicion de cuentas.

e Administracion y soporte a usuarios internos del sistema de rendicion de cuentas
Sia Misional “Mdédulo PIA”, enlace y solicitudes de servicio a la AGR.

e Administracion del sistema de rendicion de cuentas “Sia POAS MANAGER”
enlace y solicitudes de servicio a la AGR.

e Administracion del sistema Plan Nacional de Auditorias “PNA” (usuarios,
contrasefias), enlace y solicitudes de servicio a la CGR.

e Administracion, soporte y mantenimiento al sistema de rendicion de cuentas “Sia
Misional médulos SIREL” (usuarios, contrasefas, solicitudes de servicio a la
AGR; de igual manera, se presta apoyo en las rendiciones trimestrales y anual
consolidada y en el proceso de rendicién final por parte del sefior Contralor.

e Administracion y soporte del sistema de gestion documental “DOCUNET”
(Traslado, creacion, activacion e inactivacion de usuarios, creacion y
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actualizacion de grupos para el envio de correos masivos, cambio de
contrasefias), enlace y solicitudes al proveedor externo.

e Administracion de la infraestructura de Red corporativa.

e Encargado del buen funcionamiento de los sistemas, servidores y recursos
de red existentes.

e Administrar cuentas de usuarios.

e Configurar e instalar equipos de usuario final, escaners, impresoras, periféricos,
etc.

e Configurar e instalar los programas y los dispositivos.

e Mantenimiento preventivo y correctivo de los equipos y servicios tecnolégicos de
la entidad equipos de computo, servidores, Switches, etc.

e Administrar espacio en las unidades de almacenamiento de la red corporativa,
depuracion de archivos y carpetas

e Configurar servicios que funcionaran en red.

e Mantener y monitorear la infraestructura de red de la entidad, configurar redes
internas de acuerdo a los requerimientos operativos y de seguridad que se
establezcan (enrutamientos, conmutaciones, accesos de usuarios locales y
remotos, privilegios, niveles de seguridad, entre otros).

e Monitorear el funcionamiento de la conectividad de la red interna y las
conexiones con redes externas.

e Diagnosticar problemas y ejecutar las acciones correctivas que correspondan
de acuerdo a la naturaleza del problema (reconfiguraciones, cambios de
equipos, componentes, software de red, entre otros).

e I|dentificar, recomendar e implementar actualizaciones relativas a la
configuracion, equipos y software de red, de redes internas y conexiones con
redes externas.

e Administracion y soporte técnico pagina Web (Creacion de menus, submenus,
articulos, Backup, colecciones para publicar documentos e informes, usuarios y
asignacion de roles y perfiles para publicar documentos) y publicacion de
documentos.

e Administracion y soporte técnico, publicacion y reemplazo de documentos en la
intranet y MECI Calidad.

e Seguimiento y monitoreo al mapa de riesgos.
e Elaboracion, seguimiento y ejecucion de planes del Decreto 612 y MIPG (Plan
estratégico de tecnologias de la informacion PETI, Plan de seguridad y
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privacidad de la informacion, Plan de tratamiento de riesgos de seguridad y
privacidad de la informacién, Plan de mantenimiento de servicios tecnoldgicos,
Plan de sensibilizacion y comunicacion de seguridad informacion, Plan de
apertura de datos abiertos, Plan de accion de Gobierno y Seguridad Digital).

e Elaborar, revisar y actualizar las politicas de seguridad y privacidad de la
informacion, seguridad digital y continuidad de los servicios de la entidad.

e Elaboracién de la justificacion y definicion de la necesidades y especificaciones
técnicas en procesos de contratacion para la renovacién y mantenimiento de los
bienes y servicios tecnoldgicos que soportan la infraestructura tecnoldgica de la
entidad (Dominio pagina web, Sipac_Web, internet, telefonia, ups, equipos de
usuario final, escaner e impresoras, Backup en la nube, soporte y mantenimiento
Oracle, antivirus).

Si se tiene en cuenta que, en el mapa de riesgos de la Entidad, se ha identificado el
riesgo de la Posibilidad de afectacion Econdmico y Reputacional por Atencion a
actividades y requerimientos no programados que requieren atencion y/o respuesta
inmediata, debido a falta o ausencia de personal de planta y/o contratado para la
ejecucion de actividades relacionadas a este, que podria traeria como consecuencia
incumplimiento del Plan de Accion, trauma en el ejercicio del control fiscal y
sanciones por incumplimiento de la normatividad, que de presentarse
representarian un impacto catastrofico para la Entidad y que en la actualidad, la
CGSC cuenta con diez (10) servidores fisicos, 9 servidores virtuales con sistemas
operativos Windows y Oracle Linux, que soportan el dominio, almacenamiento,
motor de bases de datos Oracle, repositorio de archivos, proxy para el servicio de
internet, gestor de certificados VPN y validacion de seguridad para las conexiones
remotas, servidor de telefonia IP y equipos activos de red como Switch, Routers y
equipos para conexion de WIFI, administracion del antivirus para la red corporativa
y sistemas de informacioén, definicidn y aplicacion de politicas de seguridad; soporte
y mantenimiento a 341 equipos de computo y portéatiles, 10 servidores; asi como
impresoras, escaneres y demas periféricos.

7.8 Analisis financiero

En la siguiente tabla se lista los proyectos y/o actividades que se envié a la
Direccion Administrativa y financiera para ser incluidos en el plan anual de
Adquisiciones con sus objetos contractuales, modalidad de contratacion y valor
para la vigencia 2024, y que de ser aprobados, emprendera la Oficina de
informatica.
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Los valores de referencia para dicha vigencia deben ser actualizados al momento
de adquirir el servicio o producto debido a la variacién del délar y movimientos del
mercado.

ACTUALIZACION Y SOPORTE DEL SISTEMA DOCUNET 40.000.000

PRESTACION DE SERVICIO DE SOPORTE ESPECIALIZADO,
MANTENIMIENTO PREVENTIVO, CORRECTIVO, ADMINISTRACION,
CONFIGURACION Y AFINAMIENTO DE LAS BASES DE DATOS
ORACLE Y EL SERVICIO DE ALMACENAMIENTO DE LA NUBE DE
ORACLE (ORACLE CLOUD), EL AMBIENTE DE ACCESO REMOTO A 45.000.000
TRAVES DE RED PRIVADA VIRTUAL (VPN) Y LA SOLUCION DE
VIRTUALIZACION ORACLE VM CON QUE CUENTA ACTUALMENTE LA
CONTRALORIA GENERAL DE SANTIAGO DE CALI Y MIGRACION
CORREO INSTITUCIONAL CON LICENCIAS OFFICE 365

BACKUP NUBE - ORACLE CLOUD 10.500.000
HOSTING Y DOMINIO 7.500.000
SERVICIO DE INTERNET 25.000.000

ACTUALIZACION DEL MOTOR DE BASE DE DATOS ORACLE

DATABASE STANDAR EDITION 2 9-500.000
MANTENIMIENTO CORRECTIVO A LAS UPS 2 UPS 2 DE 20 KVA LAS

CUALES DAN SOPORTE ELECTRICO A LA INFRAESTRUCTURA 5.000.000
TECNOLOGICA DE LA CONTRALORIA GENERAL DE SANTIAGO DE . )
CALI - INCLUIR MODULO UPS

ACTUALIZACION DE LA PAGINA WEB 35.000.000
MIGRACION PROTOCOLO IPV4 A IPV6 170.000.000
MEMBRESIA PROTOCOLO IPV6 5.000.000
LICENCIAS ANTIVIRUS 35.000.000
LICENCIAS OFICCE PROFESIONAL 365 140.000.000
SWITCHES DE 24 PUERTOS CAPA TRES ADMINISTRABLE 7.500.000
SWITCHES DE 24 PUERTOS CAPA TRES ADMINISTRABLE CON 4 28.000.000
MODULOS DE FIBRA R
ACTUALIZACION Y SOPORTE INTRANET 12.000.000
ACTUALIZACION Y SOPORTE MECICALIDAD 15.000.000
EQUIPOS DE COMPUTO 150.000.000
MANTENIMIENTO PREVENTIVO A LA INFRAESTRUCTURA DE SERVICIOS
TECNOLOGICOS (EQUIPOS USUARIO FINAL, SERVIDORES, SWITCHES, 24.000.000
IMPRESORAS Y ESCANER)

ADECUACION CIRCUITOS ELECTRICOS CUARTO DE SERVIDPORES 4.000.000

PISO 7 CAM
FIRMAS ELECTRONICAS 7.000.000

Tabla 2 Andlisis financiero
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8 ENTENDIMIENTO ESTRATEGICO.

En pro de entender: qué rol juega la Oficina de Informatica en la entidad y como es
la interaccion de ésta con las diferentes dependencias, es necesario entender la
forma en que esta estructurada la Contraloria General de Santiago de Cali, de este
modo se puede tener una vision global, que le permitira plantear sus objetivos para
satisfacer las necesidades de la entidad.

El entendimiento no es mas que el proceso de conocer la entidad en su totalidad,
los objetivos, los planes, los procesos, y la interaccion de estos, permitiendo
formular proyectos que se ajusten a ella y la hagan mas productiva.

8.1 Modelo operativo
Despacho del Contralor
General de Santiago de Cali
del SubContralor General

Oficina Asesora Oficina
de Comunicaciones de Informatica

Oficing Asasorn Oficina da Controd
Juridica Fiscal Participativo

Oficina Asesora, Planeacion Oficing de Auditon:
Normalizacion y Calidad y Control Intermo

llustracion 2 Estructura organizacional

8.2 Mapade procesos de la Entidad.

La Gestion de la Contraloria General de Santiago de Cali, es el producto de la
interrelacion de los procesos que se fundamenta en un Sistema de Gestion. Para el
funcionamiento de todos los procesos que componen el sistema, se agruparon de
acuerdo a su funcion de Direccion, Operacién, Apoyo y Evaluacion.
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llustracién 3 Mapa de Procesos CGSC

e Procesos de direccion.

Son los que ejecutan la planeacion, seguimiento y control a todos los procesos de
la organizacion. Estos procesos garantizan el direccionamiento estratégico de la
entidad (Mision, Vision, Objetivos y Estrategias), igualmente, velan por la
implementacion y permanente mejoramiento del Sistema de la Gestion de la
Calidad.

e Procesos misionales.

Son los que llevan a cabo el cumplimiento de la mision institucional. Estos procesos
garantizan el uso adecuado de los recursos publicos, el resarcimiento del dafio
patrimonial causado y el enlace con la comunidad a través de los canales de
participacion ciudadana. Igualmente, velan por la implementacion y permanente
mejoramiento del Sistema de la Gestion de la Calidad.

e Procesos de apoyo.

Son los que se encargan de proveer los recursos a todos los procesos, con el fin de
gue cumplan con la misién institucional y con los requisitos establecidos para cada
uno de estos. Estos procesos garantizan el suministro de recursos humanos,
tecnoldgicos, financieros y logisticos, administran de manera eficaz y oportuna el
sistema de gestion documental; igualmente, velan por la implementacién y
permanente mejoramiento del Modelo Integrado de planeacién y Gestién MIPG.

En este proceso se encuentra la Oficina de Informatica que apoya transversalmente
la operacion de los procesos de la entidad.
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e Proceso de Evaluacion.

Permite valorar en forma permanente la efectividad del control interno de la entidad,
la eficiencia, eficacia y efectividad de los procesos, el cumplimiento de ejecucién de
los planes y programas, los resultados de la gestion, detectar desviaciones,
establecer tendencias y generar recomendaciones para orientar las acciones de
mejoramiento de la entidad.

8.3 Objetivo superior y ejes estratégicos.

Para definir el PETI, es necesario saber cuales son los objetivos de la entidad para
la administracion, y es determinante saber en qué eje y que funcién va a
desempefiar la Oficina de Informatica, para que los proyectos del proceso
informatico se alineen al objetivo superior y objetivos estratégicos de la Contraloria
General de Santiago de Cali.

Ejercer un control fiscol participativo e incluyente, en cumplimiento de los principios de economia, eficiencia, eficacia y equidod que
rigen la funcion fiscalizadora, que contribuya o lo gestion efectiva de los recursos publicos, en procura del mejoromiento de lo
colidad de vida de la comunidod calefia

| | | l

Eje Estrategico zmu&lnﬂumnm i T ;}-E:rm;r:mmm::ms
Evaluar la gobernanza en las entidades|Fortalecer a través del Proceso de|Robustecer la cultura de control y cuidado|Fortalecer &  falento humano y la
sujetas de control a través de las|Responsabilidad Fiscal de la Contraloria|del patrimonio plblico y de |2 adecuadalinnovacion de  los  procesos
interacciones y acuerdos entre el control|General de Santiago de Cali, las acciones |pestidn pdblica, a través de la participacidn |procedimientos de la Contraloria General
fiscal macro y micro en el nivel central y|de recuperacién de los recursos pdblicos. |ciudadana,  propendiendo  por  una|de Santiago de Cali para cumplir de manera
descentralizado en el Distrito de Santiago comunicacion asertiva. efectiva la misiton de la entidad.

de Cali, para hacer efectiva la gestidn
fiscal del recurso plblico.

Eje Estrategica 1: GDEERMANZA EFECTIVA

Fuente: Oficina Asesora de Planeacion, Normalizacion y Calidad.

llustracion 4 Objetivos de la CGSC

Desarrollo del cuarto eje que involucra directamente la Oficina de Informatica:
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Tabla 16.0bjetivos especificos Eje Estratégico 4: FORTALECIMIENTO E INNOVACION
INSTITUCIONAL
Objetive Estratégico. Fortalecer el talento humano y la innovacién de los procesos y
procedimientos de la Contraloria General de Santiago de Cali para cumplir de manera efectiva la
mision de la entidad

Objetivos Especificos
4.1 Fortalecer la comunicacion interna y externa mediante los canales de comunicacion de la
CGSC atendiendo las necesidades y expectativa de |las partes interesadas.
4.2 Sensibilizar a las partes interesadas en temas asociados en control fiscal, mediante la
generacion de contenidos de facil comprension
4.3 Fortalecimiento en el conocimiento de la normativa en materia disciplinaria.
4.4 Actualizar con respecto a los cambios de la normatividad aplicable.
4.5 Implementar estrategia de autocontrol al interior del proceso de la OFICINA ASESORA DE
PLANEACION.
4.6 Estrategias de socializacion a las partes interesadas de las acciones realizadas por la
OFICINA ASESORA DE PLANEACION
4.7 Implementar un programa de asesoria y apoye a los procesos de la entidad
4.8 Acompafar a SINACOF a desarrollar estrategias para el fortalecimiento del Control Fiscal
Territorial
4.9 Acompafar a los procesos en la implementacion y seguimiento de las politicas de MIPG vy la
gestion de la calidad
4.10 Fortalecer el conocimiento de los procedimientos aplicables a la OFICINA ASESORA DE
PLANEACION
4.11 Propender por una adecuada y oportuna gestion contractual
4.12 Priorizar las necesidades del plan Anual de Adguisiciones para la adecuada distribucion del
presupuesto asignado a la CGSC.
4.13 Propender por el oportuno cumplimiento de la gestion financiera de la entidad
4.14 Fortalecer los programas de habitos de vida saludable y manejo del riesgo ocupacional de la

CGSsC

4.15 Mejorar las competencias y habilidades de los servidores plblicos de la Entidad a traves del
PIC

4.16 Fortalecer las TICS a traves del cumplimiento de los lineamientos de MINTIC gobierno
digital.

4.17 Aplicar las mejores practicas de seguridad y privacidad de la informacidon, seguridad digital y
continuidad de los servicios en la entidad.
4.18 Fortalecer los desarrcllos internos de software para contribuir con la gestion de la entidad.

8.4 Grupo parala Construccién del PETI.

Para la construccién del PETI se requirid del trabajo en equipo de un grupo de
profesionales comprometidos con los objetivos de la entidad y la comprension de
como las labores informaticas pueden actuar como un habilitador para el logro de
objetivos.

Tabla 3 Grupo de construccién del PETI

Informatica. Jefe Oficina de Construir el PETI, consistente con las
informatica arquitecturas y posibilidades de la
Secretaria entidad.

Profesionales
Universitarios (2)
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8.5 Misionde TI.

Gestionar eficientemente los servicios y recursos de Tl de La Contraloria General
de Santiago de Cali, facilitando a todos los procesos la realizacion de sus objetivos
estratégicos, llevando a la transformacién digital de la entidad.

8.6 Visionde TI

Para el afio 2025, la Contraloria General de Santiago de Cali se encuentre
encaminada a la transformacion digital de la entidad, incluyendo el uso de
tecnologias y permitiendo mejorar la efectividad de sus procesos.

8.7 Objetivos de TI.

e Fomentar espacios que permitan interactuar y atender a la ciudadania.

e Fortalecer la plataforma tecnolégica de la entidad (hardware y Software).

e Consolidar el uso de las Tecnologias de la Informacién al interior de la entidad.
e Cumplir con la normatividad vigente

e Velar por la seguridad y la privacidad de la informacion.

8.8 Necesidades de informacion.

Las necesidades de informacién hacen referencia al TO BE del dominio de
arquitectura de informacion y los pasos necesarios para llegar a el:

e Actualizacién de las bases de datos Oracle que soportan los sistemas de
informacion Docunet.

Para atender los principios de la arquitectura empresarial se reformulé lo
concerniente a los usuarios del dominio, aunque esta no sea informacion a ser
tenida en cuenta para la mayoria de los usuarios de la arquitectura, si es muy
importante tener claro que dicha informacion se migré de Windows 2008 server R2
a Windows 2022.

8.9 Alineacion de Tlcon los procesos

La alineacién de Tl con los procesos se puede observar en la matriz de necesidades
y expectativas de las partes interesadas:

Tabla 4 Alineacion Tl
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necesidades técnologicas
requeridas

oficinade
Informatica

1ahora de elegir

el proveedor que
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Io solicitado.

de servicios
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. personat etemas Ganerar reos Electron! Atender as solicitudes de
stosypuntos |personal entrenado en 192 | o ina e inormatica | externo ain [eniragmdono aia | ndamazpor | SPRES | e [omore, restaado por s
convenio con la AGR e e 1oy | asistenciaa capacitacion usuarios
- Claridad y precisién en los. o cgalesde ley.
conceptos transmitidos convenio.
Locontratacton se
haca por sabasta
Claridad y oportunidad en la Continuo sondeo publicale que
definicién de las el mercade Tl, por implicatener Contratos de Prestacion Gestionar larenovacion
Provesdores Oncina de informatica | externo Ata  [srtedeiteteders| media | varmeoncionaca At

oportuna de los contratos

9 MODELO DE GESTION DE TI

A continuacion, se describira el TO BE de la arquitectura planteada de acuerdo
con la situacion actual:

Tomando como base los dominios de arquitectura empresarial definidos en el MAE
por el MINTIC para evidenciar la situacion actual segmentada la cual facilita la
comprension y el correcto desarrollo de los proyectos que contribuirdn en el paso
del AS IS al TO BE.

9.1

Dominio uso y apropiaciéon de la tecnologia

Este dominio se mantiene igual hasta esta instancia con el AS-IS.
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9.2 Dominio sistemas de informacién:

En cuanto al dominio de sistemas de informacion se consideraron cuatro grupos
de aplicaciones que sufrird algunas transformaciones con respecto al AS-IS:

e Sistemas de informacion proporcionados por entes de control: En este grupo del
dominio se toma una nueva aplicacion: SIA POAS.

¢ Arquitectura ofimatica: En este domino se veria la migracion de office a una version
Mas reciente.

e Siger: Se incluiran nuevos sistemas.

e Otras aplicaciones: Aqui se veran reflejadas los cambios de versiones.

9.3 Dominio de informacioén:

En este dominio podemos ver reflejadas los cambios en las versiones de las bases
de datos que soportan la informacion, a pesar de ello esta se mantiene consistente
con el AS-IS.

9.4 Dominio de infraestructura de TI;

Por la obsolescencia con la que presentaban los sistemas operativos Microsoft que
soportan la planta de servidores, en el mes de diciembre del afio 2022, se realizo la
actualizacion a la ultima version (Windows server 2022).

9.5 Dominio de Arquitectura misional:
Este dominio no presenta cambios con respecto al AS IS.

9.6 Dominio de arquitectura de seguridad:
Este dominio no contiene cambios con respecto al AS IS.
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10 MODELO DE PLANEACION.

El proceso de informética se alinea con el cuarto eje (Fortalecimiento e innovacion
institucional) del objetivo superior del plan estratégico, siendo un proceso que
transversalmente interactia con todas las dependencias de la entidad, se estructuré
un plan que satisfaga los requerimientos de la entidad.

11 PLANES DE ACCION.

El plan de accién para esta vigencia apunta al cumplimiento de los objetivos
especificos del eje 4 fortalecimiento e innovacién institucional, 4.16, 4.17, 4.18 y
4.19 del plan estratégico, para el logro de los mismos se definieron las siguientes
actividades:

4.16 Fortalecer las TICS a traves del cumplimiento de los lineamientos de
MINTIC gobierno digital.

Actividad

4.16.1 Implementacion del proyecto de migracién del protocolo IPV4 a IPV6 en
todas sus fases

Tras el colapso de las direcciones IP ofrecidas por el protocolo IPv4 para la
transmision de datos entre dispositivos de telecomunicaciones, aparece la oferta
ampliada con el protocolo IPv6 que trae consigo el requerimiento de realizar
transformaciones en la estructura tecnoldgica de las organizaciones para responder
no solo a la normativa nacional y mundial, sino, para acceder a los beneficios que
incorpora la nueva version del protocolo.

Es por ello que el Min TIC, motivado por la dinAmica mundial entorno a la
interconectividad recientemente se ha propuesto impulsar mecanismo de apoyo
para respaldar la reciente normativa sobre la migracion del IPv4 a IPv6, de ahi, el
proceso para la planeacion propuesto por la mencionada entidad administradora en
Colombia, el cual busca preparar a las entidades publicas, privadas y a los
operadores de servicios de internet en el camino de la adopcion del nuevo protocolo.
Sobre esta base se sustenta el presente diagndstico.

Por lo tanto, se puede concluir que el proyecto de migracion se presenta como una
base para que la Contraloria General de Santiago de Cali proyecte sus proximas
acciones en cuanto a la infraestructura tecnoldgica, la cual puede repercutir positiva
0 negativamente en las actividades diarias que sustentan los objetivos y de los
resultados en tanto se asuma o0 no la migracion.
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El proyecto de transicion a IPv6 debe ser orientado por fases y por cada una de
estas fases, indicar cuales productos deben ser entregados y en qué lapso de

tiempo.
Producto Fase Productos a entregar Tiempo
Entrega
Plan de trabajo para la adopcion de IPvG
Plan de diagnostico (Inventario de TI, informe de
infraestructura de comunicaciones,
Diagnéstico recomendaciones de adquisicion  elementos
Situacion Hardware.-’Soﬂwa_re, pla_n de direocienamient_o 1P,
plan de excepciones, informe de preparacion —
Actual Readmness.
Documento implementacion de seguridad de IPvE
en congruencia con la politica de seguridad de las
Entidades.
Ero e Plan de capacitacion er_1 IPvE. _
R Informe plan detallado |_mp|emer1ta-::|or1 de IPvEG.
Desarrollo del Documento configuraciones del nuevo protocolo
n del protocolo sobre las plataformas de hardware, software vy
de IPv6 Plan de servicios intervenidos durante esta fase.
Implementacioén | |nforme de resultados de las pruebas realizadas a
nivel de comunicaciones, de aplicaciones v
sistemas de almacenamiento.
Documento con cambios detallados de las
configuraciones realizadas, segun analisis de
Pruebas de funcionalidad de la fase Il
Funcionalidad |Acta de cumplimiento a satisfaccion de
de IPv6 funcionamiento de los servicios vy aplicaciones
intervenidos durante la fase Il.
Documento de inventario final de la infraestructura
de Tl sobre el nuevo protocolo IPvE.
Tabla 6. Fases del Proyecto de IPvE|
Indicador
Tabla 5 Indicador Migracion del protocolo IPV4 a IPV6
Migracion del Fortalecer las TICS a | Variable: migracién del protocolo 3
protocolo IPV4 a IPV6 | través del IPV4 a IPV6. Nidmero de Fases
cumplimiento de los Calidad: Circular 002 de 2011 cumplidas/namero
lineamientos de MINTIC - resolucién 2710 2017 total de fases
MINTIC gobierno MINTIC - resolucién 1126 2021 *100
digital. MINTIC - Guia 20 MINTIC
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4.17 Aplicar las mejores précticas de seguridad y privacidad de lainformacién,
seguridad digital y continuidad de los servicios en la entidad.

Actividades
4.17.1 Controlar los servicios de respaldo de la informacion

Con el fin de apuntar efectivamente a los objetivos del plan estratégico de la entidad,
gue buscan una fortaleza tecnoldgica que facilite la confidencialidad, disponibilidad
e integridad de la informacion para apoyar el desarrollo efectivo de los procesos
institucionales.

Las copias de seguridad permiten mitigar riesgos de seguridad de la
informacién y seguridad digital que de materializarse podria afectar la
disponibilidad de la informacién de la red corporativa y de las bases de
datos, ocasionando traumatismos y sanciones con consecuencias
catastroficas para la entidad.

La disponibilidad de la informacion hace referencia a mantener activo el
acceso a la informacidén necesaria a aquellas personas que deben tener
acceso a la misma en el momento que sea necesario.

En el afio 2017, se implementd el servicio de respaldo de la informacion en la
plataforma de Backup en la nube 1.0 con el proveedor Oracle, en el afio 2021 se
migré a la version 2.0 la cual ofrece mejor infraestructura, mayor espacio de
almacenamiento y mayor rendimiento. El respaldo de la informacién en la nube
funciona mediante la copia y el almacenamiento de los archivos y las bases de datos
de los servidores en otro servidor que se encuentra en una ubicacion fisica diferente.
Las copias de seguridad se almacenan en la nube de Oracle Cloud, las copias se
generan diariamente.

Responsable: Las copias de seguridad son realizadas por un Profesional
Universitario de la Oficina de Informatica. Y las del Backup en la nube
estan programadas para realizar copias dos veces al dia.

Frecuencia: La frecuencia de generacion de las copias de seguridad serd la
siguiente:

e Diaria: se realiza Backup’s diario a 8pm, de la informacion de la red
corporativa, bases de datos y aplicaciones, mediante el servicio Oracle
Cloud.

En el servidor de archivos esta configurado para que genera una
imagen de la informacion a las 12 del mediodia y a las 8 de la noche,
estas copias tienen una vigencia de 40 dias.
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Indicador
Tabla 6 Indicador Respaldo de la informacion

Respaldo  Aplicar las Variable: 180
de la mejores practicas Respaldo de la Controles
informacién de seguridad y informacién efectivos/Controles

privacidad de la Calidad: politica programados *100

informacion,
seguridad digital y
continuidad de los
servicios en la
entidad.

de seguridad y
privacidad de la
informacion,
seguridad digital y
continuidad de los

servicios

4.17.2 Sensibilizar la politica de seguridad y privacidad de la informacion, seguridad
digital y continuidad de los servicios.

Para el desarrollo de esta actividad se tendra en cuenta el plan de capacitacion y
divulgacion de seguridad y privacidad de la informacion, aplica para la
sensibilizacion y divulgacion de temas relacionados con la seguridad y privacidad
de la informacion a los funcionarios de La Contraloria General de Santiago de Cali.

Indicador

Tabla 7 Indicador sensibilizacion

Sensibilizacion Aplicar las Variable: Sensibilizar la 4
mejores politica de seguridad y Numero de
practicas de privacidad de la sensibilizac
seguridad y informacion, seguridad  iones
privacidad de la  digital y continuidad de  realizadas/
informacion, los servicios. sensibilizac
seguridad digital Calidad: politica de iones
y continuidad de seguridad y privacidad  programad
los servicios en  de la informacion, as *100

la entidad.

contraloriacali
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4.18 Fortalecer los desarrollos internos de software para contribuir con la
gestion de la entidad.

Actividad

4.18.1 Actualizacion del software interno de la entidad.

Los desarrollos internos son actualizados de acuerdo a los requerimientos de los
usuarios y para dar cumplimiento a los cambios normativos aplicables a la entidad.

Indicador

Tabla 8 Indicador Actualizacién Software interno

Actualizacion @ Fortalecer los Variable:

Software desarrollos softwares Numero de 20
interno internos de internos de la actualizaciones
software para entidad realizadas/namero
contribuir con Calidad: de actualizaciones
la gestion de necesidad requeridas. *100
la entidad. determinada
para la

actualizacion

4.19 Mitigar las brechas de obsolescencia tecnoldgica acorde con las
tendencias del mercado.

Actividades
4.19.1 Renovacion licencias Microsoft Office

La Contraloria General de Santiago de Cali, en su mapa de riesgos, tiene
identificado el riesgo Posibilidad de afectacion Economico y Reputacional por Falta
de mantenimiento preventivo y correctivo de la plataforma tecnolégica de la entidad
debido a Obsolescencia, dado que la misma impide el normal desempefio de las
labores propias de la entidad, para contrarrestar los efectos de la materializacion de
este riesgo, se hace necesario la renovacion de 200 licencias Microsoft Office.

En el 2023 se adquirié 200 licencias Microsoft Office 365 suscripcion por un afio con
la posibilidad de incorporar una gran cantidad de nuevas herramientas que hacen
mas facil y agil el desempefio de labores en los puestos de trabajo, ademas de
ampliar las posibilidades para el trabajo en sitio como para el trabajo remoto
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Indicador

Tabla 9 Indicador renovacion licencias Microsoft

Renovacién  Mitigar las Variable: Licencias
sistemas brechas de Obsolescencia microsoft office
operativos obsolescencia TecnolOgica renovadas / 200
tecnoldgica Calidad: mejora  Licencias
acorde con las del parque microsoft office
tendencias del tecnolégico proyectadas a
mercado. renovar *100

4.19.2 Renovar el parque informético

Los planes se fundamentan en los principios de la mejora continua especificamente
en el ciclo PHVA, que tiene cuatro Fases para la realizacion de un proyecto.

e Planeacion: Se identifica la necesidad a resolver, se analiza la situacion actual
de la compafiia o proceso, se definen las propuestas de mejora y se definen los
objetivos del plan.

e Hacer: Consiste en la implementacion de los cambios 0 acciones necesarias
para lograr las mejoras planteadas.

e Verificar: En este punto se hace una evaluacion de las implementaciones para
ver qué tan efectivas son.

e Actuar: con base a los datos de la fase previa, se hace un analisis para
determinar qué puntos del plan son susceptibles de mejora y repetir el ciclo.
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Situacion Actual de Obsolescencia de Equipos en la CGSC.

Actualmente la entidad cuenta con una plataforma conformada por servidores,
equipos portatiles y equipos de escritorio, los cuales estan distribuidos entre sus
diferentes sedes, en total la entidad cuenta con 355 equipos, incluidos los servidores
a su disposicion.

En la siguiente tabla se detalla la cantidad por tipo de equipo.

TIPO DE EQUIPO CANTIDAD PORCENTAIJE

Escritorio 228 64,95%
Portatil propios 110 31,3%
Portatil en comodato 2 0,56%
Escritorio en Comodato 1 0,28%
servidores 10 2,85%

351 100,00%

Tabla 10 Consolidado de Equipos afio 2023 fuente SICIS
Criterios de Obsolescencia Tecnoldgica.

En la siguiente tabla se muestra la obsolescencia tecnolégica que tiene la entidad
actualmente, donde se contemplan los afios de uso de los equipos en intervalos de
tiempo, donde los equipos:

e Menor a 4 afios: Se representan por el color verde claro y se considera que
cumplen con todas las caracteristicas de hardware y software necesarias para
gue los funcionarios desempefien su labor.

e Iqual a 5 afios: Se representa por un color verde oscuro, son equipos que
cumplen con los requisitos hardware y software, pero en un término medio, estos
equipos deben ser reemplazados en un lapso no mayor a un afio.

e Entre 6y 8 afios: Se representan de color naranja, estos equipos cumplen con
los requisitos minimos de hardware y software, pero debido a su antigiedad
presentan constantes fallas y problemas de compatibilidad, ademas de generar
problemas de seguridad.

e |gual o mayor a 9 afios: Se representan por el color rojo, son equipos que ya
no cumplen con los requisitos minimos para funcionar, siendo criticos porque no
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permiten desempefiar la mayoria de las actividades que realizan los funcionarios
de la entidad, estos equipos deben ser reemplazados lo antes posible.

Entre6a 8
anos
89
8

Total

Grupo
up Equipos

Equipos de Escritorio

Equipos Portatiles

Servidores

Totales por rango

Total x Agrupacion de
Rangos

Tabla 11 Agrupacién de Obsolescencia por rango de antigliedad

En esta tabla se presenta la cantidad de equipos asociados por grupo: escritorio,
portatiles y servidores, en cada fila se evidencia la cantidad de equipos por grupo
segun el rango de obsolescencia, teniendo 154 equipos y servidores vigentes 'y 197
equipos y servidores obsoletos.

Para la participacion de equipos y servidores vigentes, se sumaron los porcentajes
aceptables de color verde, lo mismo se hizo con la participacion de equipos
obsoletos, pero sumando los limites no aceptables de color naranja, la tabla anterior
refleja que el 43.9% de los equipos y servidores se encuentran vigentes y que el
56.1% de los mismos se encuentran obsoletos.

Justificacion.

Un equipo de computo pasados 5 afios de uso se considera obsoleto, tanto por el
desgaste que sufren sus componentes a nivel de circuito, como por las limitaciones
de hardware que van presentando a medida que el mercado lanza software con
mayores necesidades del mismo, que requiere de equipos potentes que se ajusten
a los requisitos optimos de uso.

Sumado a esto los fabricantes de computadores ofrecen soporte por 5 afios a sus
productos, donde cada cierto periodo de tiempo lanza actualizaciones a los equipos
para que cumplan con los estandares de compatibilidad, seguridad y rendimiento.

Por las razones anteriormente expuestas es necesario continuar con el plan de
renovacion de la plataforma tecnolégica de la entidad, para estar mejor preparados
en el futuro, y satisfacer las necesidades de la CGSC en un mundo cada vez mas
digital.
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Desventajas de la obsolescencia tecnolégica.

El contar con equipos con muchos afios de uso, genera muchos inconvenientes
tanto en el hogar como en las empresas publicas y privadas; en el sector
empresarial refleja el mayor impacto por la cantidad de equipos y las horas de uso,
lo cual acorta la vida util de los componentes internos del ordenador, ahora
observemos algunas de las desventajas que mas impacto tienen en una empresa.

e Pérdida de rendimiento en el transcurso del tiempo, esa pérdida de rendimiento
afecta directamente la productividad de los funcionarios.

e Problemas de compatibilidad, ocasionado por la finalizacion de soporte de los
controladores y el Sistema operativo, lo que impide ejecutar aplicaciones
modernas en el equipo, navegar por internet, ver cierto tipo de archivos, aplicar
nuevas configuraciones, problemas de seguridad por la falta de soporte de los
antivirus y del S.O, entre otros problemas de compatibilidad.

e Limitacion del hardware, cuando una tecnologia llega a su limite, pierde todo tipo
de soporte, ya que la industria se enfoca en vender y dar soporte a los productos
nuevos, esta decision es impulsada principalmente por el factor mercantil, la
limitacion se hace evidente cuando se intenta instalar software nuevo en equipos
obsoletos, lo cual trae consigo dificultades como: si no se cumplen con los
requisitos minimos es posible que el programa no se ejecute 0 se ejecute con
dificultad siendo casi imposible aprovecharlo, esto se debe a que la memoria
instalada en el equipo no es suficiente, el S.O no tiene el soporte para la
aplicacion, el juego de instrucciones del procesador no interpreta las solicitudes
del programa y muchas otras, lo cual genera improductividad en la CGSC.

e Aumento del tiempo medio entre fallas de los equipos, tiempos de reparacion y
el aumento entre los tiempos de solicitud de soporte, lo que representa un
impacto negativo en el desempefio de las actividades y cumplimiento de metas
tanto para los funcionarios como para las areas; cabe anotar qué si se presenta
un dafio irreparable, no se recomienda su reparacion por los elevados costos y
el equipo es obsoleto, se debe disponer de fondos de emergencia para la
adquisicion de un nuevo equipo.

e Mayor consumo energético, debido a que cada vez que la tecnologia avanza, se
fabrican circuitos mas eficientes tanto en rendimiento como en consumo, lo que
en el caso de un equipo obsoleto es imposible que cumpla con los estandares
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mas recientes de consumo energético, lo que aumenta la cantidad de dinero a
pagar por el servicio.

e Genera aumento en los problemas de ergonomia y fatiga visual, las nuevas
tecnologias estan pensadas para largas jornadas laborales, por tanto, incluye
mejoras en monitores, mouse y teclado, haciéndolos mas coémodos y con menos
afectacion en nuestras articulaciones y 0jos.

Ventajas de los equipos modernos.

e Mayor rendimiento laboral, permitiendo administrar mejor el tiempo, ejecutando
tareas con mayor eficiencia.

e Compatibilidad con las nuevas aplicaciones de almacenamiento en la nube, y
otras aplicaciones web.

e Compatibilidad con los nuevos S.O, software y aplicaciones ofimaticas.

e Menor consumo energético.

e Disminucién de riesgos a la salud propios del uso constante de estas
herramientas.

e Ocupan menor espacio.

e Mayores tasas de transferencias de datos.

e Menos vulnerabilidades de seguridad ante un posible ataque informatico.

e Disminuyen las interrupciones por fallas de los equipos.

e Disminuyen casi a cero los mantenimientos correctivos y preventivos en los
equipos.

e Rendimiento superior en la multitarea y multimedia (video conferencias).

e Nuevas funciones que permiten gestionar mejor los archivos, tareas, proyectos
y equipos de trabajo.

Por las razones expuestas y las estadisticas de obsolescencia tecnologica es muy
importante que la CGSC, cuente con un proyecto de renovacion de los equipos que
conforman la plataforma tecnoldgica de la entidad.

Objetivo General.

Definir el plan para la renovacion de los equipos obsoletos que forman parte de la
plataforma tecnolégica de la Contraloria General de Santiago de Cali.

Objetivos Especificos.

1) Definir los criterios para la priorizacion en la compra de equipos.
2) Sugerir el procedimiento para determinar la cantidad de equipos a actualizar.
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3) Sugerir criterios para la eleccion de equipos.
4) Proyectar la compra de equipos para los préximos 4 afios.
5) Definir el indicador de obsolescencia.

Criterios para la priorizacién de equipos.

Debido al grado de obsolescencia que tiene la entidad en este momento y al costo
elevado de los equipos, se deben tener en cuenta ciertos parametros que permitan
la renovacién de los equipos mas obsoletos, para asi modernizar de manera
inteligente la plataforma tecnoldgica de la entidad.

1) La prioridad para los equipos de escritorio y portétiles esta condicionada a la
obsolescencia, donde deben ser priorizados los equipos con un tiempo de
adquisicion mayor o igual a 9 afos, seguido de los equipos que tengan entre 6
a 8 afnos de adquisicion.

Procedimiento para determinar la cantidad de equipos a actualizar.

Una vez se tienen claramente definidos los criterios de priorizacion de equipos, se
debe determinar la cantidad de equipos a adquirir y que tipo (PC de escritorio,
portatil o servidor), para asi tomar la mejor decision qué se adapte a la situacion
actual de la entidad, por lo cual se propone:

1) Para determinar que equipos estan en el rango de priorizacion se consulta el
reporte de obsolescencia tecnoldgica en el sistema de informacion SICIS, el cual
es el aplicativo de administracion de la Oficina de Informatica, ingresando a la
opciodn reportes y estadisticas - opcion reportes — obsolescencia tecnoldgica,
una vez generado el reporte se deben trasladar los datos en las siguientes

tablas:
Grupo <4 afios Total, de
equipos
Equipos de .
Do cantidad suma
Escritorio
Equipos
Portatiles
Servidores.
Totales Suma
color Suma
Totales x total
aarunacion Suma color verde eduinos
dg P claro y oscuro quip
e rangos
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Tabla 12 Formato para determinar la cantidad de equipos obsoletos por rango
de antigledad.

En esta tabla, se consigna la cantidad de equipos obsoletos por grupo, con el fin
de determinar especificamente cuantos equipos estan vigentes y cuantos obsoletos
(ej. escritorio cantidad n) y cuantos equipos hay obsoletos por rango (ej. <4 afios
cantidad n), por ultimo se tiene la suma por agrupacion de rangos, en este punto se
debe aclarar que los equipos iguales a 5 afios estan vigentes, pero se les da un
rango aparte ya que son el limite de uso y requieren especial atencién y monitoreo
para evitar que su obsolescencia sea mayor.

Para obtener los valores se sumaron los vigentes (verdes) y los obsoletos (naranja
y rojo), determinando la obsolescencia global.

. Entre6a 8 Total
Grupo =5 ahos ~ .
anos Equipos
Equipos de Escritorio 44% 50% 90% 73% 65%
Equipos Portatiles 54% 50% 8% 21% 32%
Servidores 2% 0% 2% 5% 3%
Totales por rango 100% 100% 100% 100% 100%
Tabla 13 Formato para Determinar el Porcentaje de Equipos Obsoletos por Rango

de Antigledad

En esta tabla se introducen los resultados porcentuales del grupo de equipos con
respecto a la suma total de cada rango, esto nos permite observar el porcentaje de
participacion que tiene cada grupo de equipos en cada rango de obsolescencia,
dato que sera de utilidad para distribuir de manera equitativa la compra de equipos.

Para este proyecto se tomaron los datos de las tablas 10 y 11 respectivamente.
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SISTEMA DE INFORMACION
CONTRALGRIA | DE SOFTWARE Y HARDWARE

GENERAL DE SANTIAGO DE CALI S.1.C.L.S.

Actualizar Consultas

Mantenimiento Ayuda

CONTRALORIA

CENERAL DE SANTIAGO DE CALY

Informes y Estadisticos
Claves de Acceso
Copias de Seguridad

Manual del Usuario

Salir del Sistema

| Version 6.0. marzo de 2022 |

llustracién 5 SICIS

INICIO | INSERTAR  DISEIO DEPAGINA  FORMULAS  DATOS  REVISAR  VISTA
| L  ana -l oA w e B Austartexto General | HE B B B [\ é a4
Pegar 0 N K 8 - 1+ Sre A £= 5= [ Combinary centiar + | § « % oo % 2 Formato  Darfarmato Estios de  Insertar Elminar Formato e | Ordenary  Buscar y
- condicional = como tabla < celda - - - - - itrar- seleccionar -
Partapape.. Fuente I Alineacion 5 Nimera = Estilos Ceidas Mo dificar ~
10 - £ e =
11z] A B c D E F G H ] J K e "M N o -
| estado |Nombrepc ':“T:'”F“""f Em’m“f“’« laBoard (i : Sarael g et mm“"" :'c';';:"’ 1ds0. . .n.‘i Fec_adquisicion fhos “:
2 |aevo |mscreowtmrss e el cores s00 5 s 3w |windows 10eR0Es | 13657 T-oct11 ®
3 |actwo |mscveonmsz  |up wireL cone s =00 3 . 3B |Windows 10PRO 84 | 13848 Hi-octd1 »
4 |actwoe |mscvcontees  fne wirec cores 500 3 4 aup |vwindows 10eRoes | 1c6se T-oct11 ®
5 |actwo _|mscvcontnse |ne wireL cone s s00 3 . 3B |windows 10PROES | 13850 Hioetdt »
6 |actvo |mscvconrmes  |we. nirec come s 500 3 4 amp|windows 10pRoes | 1s8ss T-ogt11 ®
7 |aetve_|mscveonrass e iireL core s s00 3 . 3B |windows 10PA0 84| 13848 Hiooctat s
8 |actvo |mscvconras: e, nirer core s 500 ) 4 3B |Windows 10#R0 84| 13847 Tioct11 5
9 lactwo_|mscreonrmize  |we oL cone s wo | s | . su|Windows 10pRO 6 | 13688 ] aioceas s
10 actve|uscreowraitz fue. nirer comers 500 5 . 3uB |windows 10PR08s | 13888 toct 1 ®
11 |actve__|mscveontasy _fwe uirer core s 500 3 . 3B |windows 10pR08s | 13681 T-oeta1 s
12 |actvo_|msceconTRin e nireL core s s00 2 4 amB |widews 1oemose  |izess|  11ean ®
13 |actvo__|mscecontriz e birer core s =00 3 A 3w |windows 10pRoss | 12ss2 T-oeta1 s
14 |actvo_|msceconTria e brreL core s s00 2 4 308 |windows 10PROEs | 13854 T-oce1t ®
15 |actvo__|mscreonrmissue bireL core s 150 3 A 3w |winaows 10pRoss | 13834 T-oerat s
16 |sctva |mscveontmra  |we. breL core s s00 B 4 3v8  |windows 10PRoSs | 13881 T-oceat ®
17 |acive__|mscrconmais e o o penon 160 23 3 12 |wiaows xp protessiond 1218 22.0c.08 2
18 |setva |mscveontrs:  |we. bireL core s s00 2 4 3v8  |windows 10PRoss | 13853 T-oce1t ®
19 |acive__|mscreonrrize e bireL core s 00 3 s 3ve|windows 10pR0ss | 13684 T-oeta1 s
20 |aciva__ |mscroonTriz ke el core s s00 3 4 3v |windows 10pR08s | 13837 t-oce11 »
21 |acive__|mscreontas: e e cores 00 3 s 3v |winows 10pR08s | 13662 T-octa1 »
22 |aciva__|mscroonTare ke el cone s s00 3 4 3B |windows 10pmoes | 13883 tioet11 »
obsolescencia | ANALISIS | datos | ANAZ @ < .

llustracion 6 Reporte de Obsolescencia Tecnoldgica.
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Entre6a 8
anos
89

Total
Equipos

Grupo

Equipos de Escritorio

Equipos Portatiles

Servidores

Totales por rango

Total x Agrupacion de
Rangos

Tabla 14 Equipos por rango de antigiiedad

Para el afio 2024 la entidad cuenta con 197 equipos obsoletos, para continuar
avanzando en la reduccion de obsolescencia en la entidad se propuso adquirir 15
equipos para el aiflo 2023, 30 afio 2024 y 42 en el afio 2025.

En el afio 2023, se adquirieron 37 equipos: 19 PC, 16 portatiles y 2 servidores, se
recibieron 2 equipos portatiles en comodato por parte de la AGR, como
consecuencia el grado de obsolescencia se redujo en un 7.9% quedando en el
56.1% comparado con el afio anterior que era de 64%.

Cabe resaltar que a inicios del afio 2023, buscando prevenir la materializacion del
riesgo de pérdida de la capacidad de soporte de infraestructura tecnoldgica para la
prestacion de servicios internos, mitigar los efectos de la obsolescencia y a su vez
mejorar la velocidad y el desempefio de estos equipos, la Oficina de Informatica,
realiz6 mantenimiento preventivo y correctivo potenciando 140 equipos que tenian
mas de 9 afos de antigiiedad con discos sélidos adquiridos finalizando en afio
2022, mejorando el rendimiento en la respuesta tanto en la busqueda de los datos
como en la lectura (10 veces mas rapido que un disco duro mecanico tradicional),
mayor resistencia y vida util del dispositivo.

Por lo anterior se proyecta adquirir 18 en afio 2024 y 30 para el afio 2025.
Criterios para la eleccion de equipos.

La eleccion del hardware de la entidad no se puede establecer de manera precisa
debido a que la tecnologia avanza constantemente, y las necesidades de los
usuarios cambian en igual o mayor medida, por ese motivo se sugieren una serie
de criterios a tener en cuenta a la hora de elegir una configuracion de hardware.

1) Requisitos de hardware del software de la entidad (minimos y recomendados).
2) Requisitos de hardware del S.O. (minimos y recomendados).
3) Requisitos de hardware de paquete de office (minimos y recomendados).
El ingeniero encargado, con base a su experiencia, debe determinar si el
hardware que se solicita no vaya a perder mas del 50% de su capacidad de
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procesamiento, en un periodo no mayor a 5 afios, esto con el fin de garantizar
un buen funcionamiento durante el periodo de uso.

Cronograma renovacion de equipos.

Tabla 15 Cronograma renovacion de equipos

Presentacion necesidad de adquisicion
de equipos a la Direccién Administrativa
y Financiera
Plan Renovacién |Analisis del mercado y definicion de
Plataforma  |especificaciones técnicas
Tecnoldgica  |Propuesta de distribucién de equipos.
Apoyo en el proceso de contratacion
Incorporacion (Configuracion e
instalacién)

Oficina de
Informatica

Indicador

Tabla 16 Indicador renovacion de equipos

Modernizacion Mitigar las brechas Variable: Obsolescencia 18
de obsolescencia Tecnoldgica Equipos adquiridos
tecnologica acorde Calidad: mejora del /equipo proyectados a
con las tendencias pargue tecnolégico adquirir *100
del mercado.

La meta de estos indicadores esta basada en los supuestos de que se provean
recursos econdmicos necesarios para la adquisicion y que se sigan los lineamientos
del plan de renovacion, consistentes en que los equipos obsoletos deben ser dados
de baja y reemplazados por los equipos nuevos, de lo contrario no seria posible
cumplir con estos indicadores.

12 PLAN DE MANTENIMIENTO PREVENTIVO PARA LOS
SERVICIOS TECNOLOGICOS

12.1 Situacién Actual.

Anualmente, la Oficina de Informética viene adelantando labores de mantenimiento
preventivo con base a la obsolescencia de los equipos y la disponibilidad de
recursos. En el afio 2023 se realizaron 91 mantenimientos preventivos: 89 equipos
de coOmputo, 2 portétiles. De igual manera, se realizaron 94 mantenimientos
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correctivos a equipos de computo, portatiles, escaners, UPS, Mouse, impresoras,
disipadores, discos duros, Switches, adaptadores y teléfonos.

Para la vigencia 2024, teniendo en cuenta que la planta de personal de la Oficina
de informatica se redujo en un 62%, se espera realizar el mantenimiento preventivo
a 61 equipos de computo para los cuales el periodo de garantia ha caducado y la
infraestructura de los servicios tecnoldgicos descritos en el plan anual de
manteniendo preventivo.

12.2  Justificacion.

El mantenimiento preventivo en las empresas, ha sido una practica que en un
principio no se veia necesaria pero que con el tiempo demostrd ser muy eficaz a la
hora de prolongar la vida util de equipos y maquinaria, generando una depreciacion
de los equipos y maquinaria mas prolongada en el tiempo, y no solo se prolongé la
vida util, también trajo una disminucion de los mantenimientos correctivos que
resultaban ser costosos desde muchos aspectos.

La importancia del mantenimiento preventivo radica en que con este se logra una
disminucion de las paradas no programas impactando positivamente la
productividad de las empresas, evitando las fallas continuas y el costoso
mantenimiento correctivo, paralelamente alargando la vida util de los equipos.

Algunas ventajas del mantenimiento preventivo en equipos de computo son:

e Disminucion del mantenimiento correctivo.
e Prolonga la vida util de los equipos y sus periféricos.
e Mitiga las pérdidas de informacion.

e Corrige problemas de seguridad légicos.

e Disminuye el bloqueo en los equipos.

e Se minimizan las pérdidas de rendimiento.
e Mejora la velocidad global del sistema.

e Disminuye las paradas no planeadas.

e Mejora la productividad.

e Favorece la ejecucion de planes.

e Es uno de los pilares de la mejora continua.
e Disminucién en los tiempos de soporte.
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Con el fin de garantizar la estabilidad de la red en general y evitar problemas
derivados a la falta de mantenimiento preventivo, la Oficina de Informatica presenta
el plan de mantenimiento preventivo para los equipos de usuario final.

12.3 Objetivo General.

Definir el plan de mantenimiento preventivo para los equipos de usuario final de la
Contraloria General de Santiago de Cali, para el afio 2023.

12.3.1 Objetivos Especificos.

1) Describir los criterios para la seleccién de equipos.

2) Determinar la cantidad de equipos que requieren mantenimiento.

3) Definir las actividades de Mantenimiento.

4) lIdentificar las herramientas y medidas de proteccion necesarias para ejecutar
el mantenimiento.

5) Programacion del mantenimiento.

6) Establecer el indicador de Mantenimiento Preventivo.

124 Criterios para la Elecciéon de Equipos.

Son dos criterios los que se utilizan para realizar el mantenimiento a los equipos:

e La priorizacion para la eleccidén de equipos, se determina segun la cantidad
de tiempo que este lleve sin recibir mantenimiento preventivo y en orden de
antigiiedad.

e El equipo no debe estar en garantia.

12.5 Actividades de Mantenimiento Preventivo.

Las actividades de mantenimiento, se centran en la prevencién de fallas a nivel
fisico y l6gico, a nivel fisico se basa en: Limpieza, ajuste y monitoreo, a nivel l6gico
consiste en: configuracion, organizacion, limpieza y monitoreo.

12.5.1 Actividades a Nivel Fisico.

Actividades de limpieza.

e Retirar el polvo de la board, el gabinete, las memorias RAM, el procesador,
la fuente de poder, el HDD y/o SDD.
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e Retirar el polvo de los periféricos: Monitor, Mouse y teclado.
e Limpiar los cables de poder y conexion de video.

e Retirar el polvo de los ventiladores.

e Cambiar la pasta térmica del procesador y chipset.

e Retirar el polvo del escritorio donde esté ubicado el equipo.

Actividades de monitoreo.

e Medir voltaje de la fuente AC.
e Medir voltaje de la fuente de poder.

Actividades de Ajuste.

e Ajustar tornillos de la placa base y gabinete.

e Ajustar conectores de disco, de unidades de DVD-RW, de lectores
multitarjeta y de cualquier tipo de dispositivo de almacenamiento o
expansion.

e Ajustar conectores de la fuente y todo tipo de conectores que estén
conectados a la board.

e Ajustar tarjetas PCI.

e Ajustar conexion de red, teclado, mouse, monitor y alimentacion.

12.5.2 Actividades de Mantenimiento logico.
Actividades de Limpieza.

e Eliminar cookies del navegador, archivos temporales del navegador y
Windows, accesos directos rotos, entradas de registro defectuosas, datos
antiguos de prefetch, y copias antiguas de archivos de actualizacion.

e Eliminar software no autorizado.

Actividades de Configuracion.

e Configurar que solo se inicien con Windows los programas y/o aplicaciones
necesarias.

e Configurar proxy de los navegadores.

e Asignar permisos de administrador del equipo al usuario que lo utilice.
e Configurar acceso a Mecicalidad, Docunet web y contraloriaaldia.

e Configurar que los archivos se ejecuten con la aplicacion correcta.

(57)(602) 644-2000 contraloriacali

Centro Administrativo Municipal (CAM) Av. 2 Norte # 10-70 Piso 7 00”?;0&

@ www.contraloriacali.gov.co somos todos



50

Actividades de Configuracion.

e Desfragmentar disco.

Actividades de Monitoreo.

e Verificar la temperatura del procesador.

e Verificar el estado del disco duro (CHKDSK).

e Realizar una comprobacion rapida de memoria con la herramienta de
Windows.

e Realizar una comprobacién rapida de pérdida de paquetes.

Para facilitar el trabajo del técnico que realiza el mantenimiento y llevar un control
de las actividades realizadas, se utiliza el formato de atencidn a usuarios que cuenta
con una lista de verificacion que permite garantizar que todas las actividades se
realizaron correctamente, y adicional puede aportar las observaciones que tenga
para contribuir al proceso de mejora continua.

Mantenimiento Preventivo Mantenimiento Fisico CPU Mantenimiento Logico

Diagnédstico del Equi
lagnastico del Lquipo  [m] Retirar las Tarjetas de Interface [m] Eliminar Archivos Temporales
Limpieza Externa del Equipo de Computo m Retirar los Buses de Datos [a] =]
F : Desinstalar Programas que no sze Usan
Liberar Espacio @) Quitar Cables Fuerte de Poder [H] (=l
Eliminar Cuentas de Usuario Innecesarias [m] Limpia Ranuras de Expansion [] Buscar Errores en el Disco [m]
Depurar Archivos Innecesarios O] limpieza Conectores Tarjeta Base [i] Veéra _-.- ; Resid enN.. ay
o - - iminar 103 que no $éan Necesanos
Eliminar Accesos Directos Invalidos [g] Limpieza de la Fuente con Soplador [a] para Agilizar el Arranque de Windows =
Himpicza Intorna del Equipo de CO_'“P“‘O = Kit de Limpieza para la Unidad [H] Desfragmentacién de Disco Duro [H]
Firewall - [m] Limpieza de Unidades CD ROM (W] _
Restaurar Sistema O] . . Registrar el Software que Tenga
Veiificacion de Conexiones O] Instalado el Equipo [m]
Analizar Disco Duro con Antivirus  [m] Tapar Unidad Central [H]
I Firma de A Ol
OBSERYACIONES
DUPLICAR Buscar Huevo
REGISTRO Reagist Regist

llustracion 7 Lista de Verificaciobn Mantenimiento Preventivo.

12.6 Herramientas Necesarias.

Para garantizar la calidad del mantenimiento preventivo, se deben utilizar las
herramientas adecuadas, con el fin de no afectar fisicamente el PC, y a nivel de
software no utilizar software que contenga malware o licencias cragueadas, que
pueden traer problemas legales y de seguridad de la informacién a la entidad.

12.7 Herramientas de mano.
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e 1 destornillador de pala.

e 1 destornillador de estria.

e 1 multimetro digital.

e 1 par Guantes.

e 1 cubre bocas.

e 1 sopladora.

e lextension.

e 1 lapicero.

e 1 borrador de nata.

e 1 limpiador de contactos eléctricos.
e Pasta térmica.

e 1 limpiador de carcazas.

e Toallas o dulce abrigo.

e 1 maletin para llevar herramienta.
e 1 brocha antiestatica.

e 1 cepillo pequefio. (de dientes)

e 1 pulsera antiestatica.

12.7.1 Herramientas de software.

e Ccleaner version gratuita.
e Auslogics Disk Defrag version gratuita.
e Hiren's Boot CD. Licencia libre.

12.8 Responsables.

El responsable de la planeacion y el proyecto es el jefe de la Oficina de Informéatica
o quien el delegue.

El responsable de la ejecucidon es el personal que se encuentra vinculado a la

entidad que el jefe de la Oficina de Informatica delegue, apoyado por el personal
contratista que esté a disposicion del area.

129 Programacién de Actividades.

12.9.1 Célculo de mantenimientos realizados por dia.
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Para realizar una programacion adecuada y determinar el tiempo que tomaréd
realizar el mantenimiento total de los equipos, es necesario conocer el tiempo de
ejecucion de las actividades que conforman el mantenimiento preventivo.

Para esta vigencia la informacién de tiempo se basa en la experiencia de los
técnicos de la entidad que han venido realizando anualmente esta actividad, se
sugiere para proximas vigencias tomar nota de la hora de inicio y de fin, para
promediar el tiempo y obtener un resultado mas preciso.

Tabla 17 Tiempo Total de mantenimiento preventivo por equipo

Fisico 2
LAgico
Tiempo Total 4

Tabla 18 Cantidad de equipos por dia.

Dia laboral en horas 8
Operacion (8/4=2)

Cantidad de equipos

por dia. 2

De las tablas anteriores, podemos concluir que en promedio el mantenimiento de
equipo de computo toma 4 horas y en un dia se pueden entregar hasta 2 equipos
terminados, los calculos se realizaron con base a un técnico por equipo.

1210 Cantidad de Equipos que requieren mantenimiento.

Basados en los criterios de eleccidon se debe determinar la cantidad de equipos que
requieren mantenimiento.

Lo idea es realizar el mantenimiento a todos los equipos de la entidad una vez al
afo dividiendo las labores semestralmente, en la practica la cantidad de equipos
varia dependiendo de la disponibilidad de recursos financieros para la contratacion
de personal de apoyo que realice esta tarea.
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Para determinar la cantidad de equipos se debe generar un reporte en el aplicativo
SICIS, en la opcion de reportes y estadisticas, opcidén soportes, y generamos el
reporte de mantenimiento preventivo, junto con el reporte de obsolescencia, se
cruzan ambas tablas para saber el nUmero de equipos que estan pendientes por

mantenimiento.

La ejecucion del plan y el cumplimiento del mismo, estan sujetos a la asignacion de
recursos tales como: asignacion de personal, suministro de los insumos necesarios
e instalaciones adecuadas y requeridas para realizar dicha labor.

12.11

Cronograma de Actividades Mantenimiento Preventivo.

Tabla 19 Cronograma de actividades Mantenimiento Preventivo.

Aprobacién  del

Ejecucion del plan

Aplicacion de criterios definidos para la
seleccidn de equipos a realizar
mantenimiento preventivo.

Plan de Elaboracion del plan teniendo en cuenta
Mantenimiento la asignacidn de recursos humanos y Oficina de
Preventivo  [financieros Informatica

plan
coordinacidn y seguimiento

en comité

12.12
Tabla 20 Indicadores.

Indicadores y resultados de impacto

OBJETI¥O ESPECIFICO [3) ACTIYVIDAD [4) cALCULO DEL INDICADOR [6) MEI'&(:]HU&[
b b b b
416 Fortalecer las TICS a través del cumplimiento de los|4.96.1 Implementacion del proyecto de migracion del| Ndmero de Fases cumplidas/ndmenc
lineamizntos de MIMTIC gabierno digital. pratocalo [PY4 a IPYE. en todas sus fases total de Fazes "100 3
:H? ."-\pll(.:?l' la= me}ores_practlcas d.e S.EQLI”dad 4 pl’ll.lat.:lt?ad de 1a 4171 Controlar los servicios de respaldo de la| Controles efectivos!Controles
informacidn, seguridad digital y continuidad de los servicios en la), L s .. 180
X informacion programados “100
entidad.
417 Aplicar las mejores pricticas de sequridad y privacidad de la| 4.17.2 Sensibilizar |a politica de sequridad y privacidad| Mimero de sensibilizaciones
informacion, seguridad digital y continuidad de los servicios en lalde la informacian, sequridad digital y continuidad de los | realizadastsensibilizaciones 4
entidad. seruicios. pragramadas “100
. " flimera de actualizaciones
8 Fortale.c‘:er oz des.arrollos intermas de software para contribuir 4.158.1 Actualizacidn del software interno de la entidad. | realizadasfndmero de actualizaciones 20
con la gestion de la entidad. . ..
requeridas. *100
- . . Licencias microsoft officoe
+19 Mltl.ga' las brechas dz obsolescencia tecnclogica scords con las 4.19.1 Renovacion DE licencias de microsoft officee renowadasilicencias microsoft officee 200
tendencias del mercado, .
proyectadas a renowar "100
4.13 Mitigar las brechas de obsolescencia teonoldgica acorde con las|4.13.2 renowar el parque infarmdtico de acuerda con el| Equipos adquiridas fequipo
tendencias del mercado. FETI proyectados a adquirir *100 18
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13 RIESGOS.

Para la ejecucion del PETI, aplican los riesgos de gestion, seguridad digital y
corrupcion identificados en el mapa de riesgos de la entidad.

14 ESTRATEGIAS PARA APROPIAR LA GESTION DEL
CONOCIMIENTO

Se utilizara intranet o correo electronico o Docunet o Mecicalidad o pagina web o
protectores de pantalla como herramientas para compartir mensajes, intercambio
de informacién para lograr apropiar este Plan (PETI).

Para apropiar la gestion del conocimiento se crear4 un banco de datos con la
documentacion técnica de procesos, procedimientos, actividades y experiencias de
la gestion de TI.

Por medio del aplicativo Mecicalidad, con su pestafia gestién del conocimiento, se
pueden gestionar documentos sobre capacitaciones que pueden acceder facilmente
a la informacion requerida sobre el area segun su necesidad. La Oficina de
comunicaciones coordinara la construccion de un esquema de publicacion para la
intranet y Mecicalidad.
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15 ESTRATEGIAS PARA COMUNICAR Y DIVULGAR EL PLAN

El plan de comunicaciones del PETI, es la estrategia mediante la cual la Oficina de
Informética comunicard a la Entidad y a todos los interesados como se va a
transformar tecnolégicamente a través de los diferentes proyectos y politicas de
tecnologia y seguridad. Se presenta esta informacion con la intencion de generar
un entendimiento entre las partes, lo que contribuye al éxito.

Esta comunicacion, partiendo desde la presentacion del PETI, permite articular los
diferentes procesos para que la informacion y el desarrollo de éste se desarrollen
eficientemente. Asi mismo:

e Mantener informados a los funcionarios, grupos de interés y partes interesadas,
con oportunidad, claridad y transparencia, sobre el que hacer de la tecnologia,
las mejoras obtenidas y los resultados en la actuacion de la Entidad.

e Apoyar y proponer acciones para mejorar la gestion tecnologica, estableciendo
y manteniendo vias de informacion, agiles, transparentes y de facil acceso para
todos los funcionarios de la Entidad.

e Apoyar en el proceso de fortalecimiento de competencias de los funcionarios y
colaboradores de la Entidad, para mejorar el uso y apropiacion de la tecnologia.

e Para su publicacién y divulgacion se utilizaran medios con los que cuenta la
entidad como correo electronico, Docunet, pagina web, boletines internos.

16 ESTRATEGIAS DE EVALUACION Y SEGUIMIENTO

Se propondra herramientas de seguimiento para medir la ejecucion del PETI, estas
herramientas pueden ser: sondeos de opinidn, encuestas y el seguimiento se
realizara a través de la segunda y tercera linea de defensa de MIPG.

17 RESPONSABLE DEL DOCUMENTO

Lider del proceso.
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EJECUCION DEL PETI 2023

INFRAESTRUCTURA TECNOLOGICA:
e Renovacion del parque informatico de acuerdo con el PETI:

Con el fin de reducir gradualmente el grado de obsolescencia y prevenir la
materializacién del riesgo de pérdida de la capacidad de soporte de infraestructura
tecnologica para la prestacion de servicios internos y a su vez mejorar la velocidad
y el desempefio de estos equipos ya que el dafio en los bienes informaticos impide
el normal desempefio de las labores propias de la entidad, se gestiond la adquisicion
de 37 equipos y se recibieron 2 equipos portatiles en comodato por parte de la AGR.

PO D 0 PO A DJi\D
Escritorio 19
Portatil propios 16
Portatil en comodato
servidores
Total Equipos 39

e Adquisicion Licencias Office 365:

Para contrarrestar los efectos de la materializacion del riesgo “Perder la capacidad
de soporte de infraestructura tecnoldgica para la prestacion de servicios internos”,
atender necesidades actuales y optimizar la operatividad, seguridad, disponibilidad
e integridad de la informacion y las aplicaciones que soportan y sustentan las
decisiones de la Contraloria General Santiago de Cali y teniendo en cuenta los
costos vs los beneficios, se gestiond la adquisicion de 200 licencias Microsoft Office
365, distribuidas en las siguientes versiones:

v 40 Licencias de Microsoft 365 Empresa Basica (Business Basic)
v' 160 Licencias Microsoft 365 Empresa Estandar (Business Estandar)

MANTENIMIENTO DE LOS BIENES INFORMATICOS.

e Mantenimiento Preventivo y Correctivo

v' Se realizaron 91 mantenimientos preventivos: 89 equipos de computo, 2
portatiles.
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v Se realizaron 94 mantenimientos correctivos a equipos de computo,
portatiles, escaner, Mouse, impresoras, disipadores, discos duros, Switches,
adaptadores y teléfonos.

v Se realiz6 mantenimiento preventivo y correctivo de la infraestructura
telefénica ip y pbx_ip basada en plataforma asterisk instalada sobre centos
5.6, implementado en elastix v 2.2. conformada por 2 servidores, 4 switch
Poe, 136 teléfonos IP, 4 Equipos consola EXP39, 2 Diademas Yealink.

v' Mantenimiento preventivo a las UPS y adquisicion e instalaciéon de baterias
secas selladas para cuatro (4) ups (1 de 20 kva y 3 de 10kva), las cuales dan
soporte eléctrico a la infraestructura tecnologica de la entidad.

e Soporte a Usuarios:

v' Se prestaron 4.791 soportes técnicos y en total 4.971 actividades de soporte
técnico discriminados asi:

v'Usuarios internos 4.022

v' Externos (Sujetos, Puntos de Control y Convenios) 769.

Lo anterior, en materia de administracion y soporte de las plataformas, sistemas
de informacion, mantenimiento, operacion de hardware, software vy
telecomunicaciones.

e Adquisicion y reemplazo de Discos Duros y Fuentes de Poder para los
servidores hewlett packard.

Con el fin de prevenir la materializacién del riesgo “Perder la capacidad de
soporte de infraestructura tecnoldgica para la prestacion de servicios internos”
por obsolescencia tecnolégica del software, lo cual podria perturbar el normal
funcionamiento de la red corporativa afectando la disponibilidad y seguridad de
la informacion, se reemplazaron los discos duros que se encontraban
alarmados en los servidores de la entidad y las fuentes de poder de los
servidores Hewlett Packard que venian presentando fallas.
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c6DIGO FECHA FECHA FECHA TIEMPO | VALORINICIAL
OBJETO CONTRATO ACTADE . ADICIONES | VALOR VIGENTE NIT NOMBRE
CONTRATO SUSCRIPCION INICIO TERMINACION |EJECUCION|  CONTRATO
106123 et ot onmsep e P I LANSE PATARESPALOAT LAINFORMICION OE LA CONTRALCRIA 1 5093/03/13 - (2023/03/13(2023/12/31 293 | 1270530000 § 000 §| 12.705.300,00 §| 900105979[BMIND SAS
SERVICIO DE SOPORTE ESPECIALIZADO, MANTENIMIENTO PREVENTIVO, CORRECTIVO, ADMINISTRACION,
|CONFIGURACION Y AFINAMIENTO PARA LAS BASES DE DATOS ORACLE 91 Y POSTERIORES, PARAEL SAMMY RAUL LORZA
IMC-002-2023 SERVICIO DE ALMACENAMIENTO Y RESPALDO EN LA NUBE DE ORACLE ORACLE CLOUD, ELAMBIENTEDE  [2023/03/13  |2023/03/17 [2023/12/31 289 31.200.000,00 | 0,00 §| 31.200.000,00 $| 94405877,
ACCESO REMOTO A TRAVES DE RED PRIVADA VIRTUAL VPN Y LA SOLUCION DE VIRTUALIZACION ORACLE FERNANDEZ
VM CON QUE CUENTA..
PRESTACION DE SERVICIOS DE RENOVACION DEL SOPORTE, ACTUALIZACION Y MANTENIMIENTO SAM
1110.11.05.23.045 DOCUNETWEB EN TODOS SUS MODULOS DE LA CONTRALORIA GENERAL DE SANTIAGO DE CALL, 2023/02/27 |2023/03/17|2023/12/31 289 35.000.000,00 $ 0,00 $| 35.000.000,00 $| 805011798|INNOVA SYSTEMS S.A.S.
[SERVICIO DE SERVIDOR VIRTUAL PARA ALOJAR LOS SERVICIOS DEL PORTAL
[WWW.CONTRALORIACALI.GOV.CO Y DEL SISTEMA DE COLECCIONES CLOUD CITY COLOMBIA
MC-006-2023 | 1105 CONTRALORIACALLGOY.CO DONDE SE PUBLICAN Y ALOIAN L0S DOCUMENTOS  Forves | 2023/06/15 2023/06/2312023/12/31 191 6:539.000,00 § 000 5| 6539.000,00 $| 90124971 SAS
|QUE GENERA LA CONTRALORIA GENERAL DE SANTIAGO DE CALI.
0 ELSERVICI DEUN CANAL DEDICADO ATRAVES DE EMPRESAS
1110.12.02.23.01 | MEDIOFISICOPOR FIBRA OPTICA A 200 MBPS SIMETRICO PARALA CONTRALORIA GENERAL DE SANTIAGO (2023/05/18  |2023/06/28 (2023/12/31 186 19.086.516,00 | 0,00 $| 19.086.516,00 $| 890399003|MUNICIPALES DE CALI
DECA EMCALIE.I.CEESP
(CONTRATAR EL SERVICIO DE SOPORTE TECNICO PARA EL MOTOR DE BASE DE DATOS ORACLE, DATABASE ORACLE COLOMBIA
112375 STANDARD EDITION 2, PARA LA CONTRALORIA GENERAL DE SANTIAGO DE CALI. NUMERO DE SERVICIO DE [2023/06/29  |2023/06/29 [2023/12/31 185 9.126.405,00 $| 0,00 $| 9.126.405,00 $| 800103052,
SOPORTE 11333703 LTDA
EL OBJETO DE LA PRESENTE CONTRATACION ES LA ADQUISICION DE DOS 2 PANTALLAS INTERACTIVAS PANAMERICANA
116087 |PARA FORTALECER LA PLATAFORMA TECNOLOGICA DE LA CONTRALORIA GENERAL DE SANTIAGO DECALI, [2023/09/18  2023/09/19{2023/10/31 42 29.750.000,00 | 0,00 $| 29.750.000,00 $| 8300379463
DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS. LIBRERIA Y PAPELERIA
116566 pmmonan AENTIORD REACONDE \0n3/09/27  [2023/09/27 |2023/11/30 64| 56.929.600,00 $[26.275.200,00 §| 83.204.800,00 | 815001055(MICRONETSAS.
116567 COMPRA DE EQUIPOS DE COMPUTO PORTATILES 11 EQUIPOS 2023/09/27 |2023/09/27|2023/12/15 79 43.078.357,00 $|18.819.580,00 $| 61.897.937,00 $| 815001055/ MICRONET S.A.S.
PANAMERICANA
L9027 ey CEOHICNA INFORMIATICOSPARAFORTALECERUAPATTEa093/11/02.  [2023/11/02{2023/12/15 8 | 1313760000 § 000 §| 13.137.600,00 §| 830037946LIBRERIA Y PAPELERIA
S.A.
NOVENTIQ
L1006 o INTASZ00UCENCHSMCROSORTOFFCE36S PRRAIACONIRALORMGENERALDE | 03y11/09| 023/11/20]  2023/12/31] 51 | $104.929.478,00 90038156{INTERNATIONAL
COLOMBIA SAS
[CONTRATAR LA PRESTACION DEL SERVICIO DE SOPORTE, MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE
IMC008-2023 LAINFRAESTRUCTURA TELEFONICAIP Y PBXIP BASADAEN PLATAFORMA ASTERISK INSTALADASOBRE  |2023/11/08  |2023/11/14|2023/12/29 45 10.920.000,00 S| 0,00 $| 10.920.000,00 $| 900440998|PYMESONLINE S.A.S.
[CENTOS 5.6, IMPLEMENTADO EN ELASTIX V 2.2, PARA LA CONTRALORIA GENERAL SANTIAGO DE CALI.
RENOVACION Y ACTUALIZACION DE 320 LICENCIAS ANTIVIRUS CORPORATIVO, KASPERSKY END POINT HIGH TECH SECURITY
MC010-2023 [ e DAL CONTIAL o . 2023/11/16 |2023/11/20|2023/12/20 30| 27.000.00000 § 0,00 ${ 27.000.000,00 §| 805028536 "
PRESTAR EL SERVICIO DE MANTENIMIENTO PREVENTIVO DE LAS UPS Y ADQUISICION E INSTALACION DE POWERTECH COMPANY
MC009-2023 BATERIAS SECAS SELLADAS PARA CUATRO 4 UPS 1 DE 20 KVAY 3 DE 10KVA, LAS CUALES DANSOPORTE  |2023/11/17  |2023/11/212023/12/29 38 8.108.000,00 $| 0,00 $| 8.108.000,00 $| 901229561
ELECTRICO A LA INFRAESTRUCTURA TECNOLOGICA DE LA CONTRALORIA GENERAL DE SANTIAGO DE CALI SAS
[ADQUIRIR DISCOS DUROS Y LOS SERVIDORES HEWLETT PACKARD DELA
MCOLL- 2003 [ eamcoo 2023/11/20  [2023/11/23(2023/12/29 3% | 1075400300 § 0,00 $| 10.754.003,00 3| 900709610{A0C SOLUCIONES S.A.S
[ADQUIRIR DOS 2 SERVIDORES DE DOMINIO, INSTALAR, CONFIGURAR Y PUESTO EN MARCHA, ADEVIAS
S AL 0052023 [ eenn s o e 23 0023/11/22  [2023/11/30[2023/12/29 29 [120536.171,00 § 0,00 ${120.536.171,00 §| 815001055 MICRONETS.A.S.
DE SANTIAGO DE CALI.

(57)(602) 644-2000

contraloriacali

Centro Administrativo Municipal (CAM) Av. 2 Norte # 10-70 Piso 7
) www.contraloriacali.gov.co

somos todos



59

BIBLIOGRAFIA

e MINTIC, Guia Como Estructurar el Plan Estratégico de Tecnologias de la
Informacién — PETI, Guia técnica, Version 1.0 30 de marzo de 2016.

e Presidenciade la Republica, Plan Estratégico de tecnologias de la informacién
PETI, diciembre 2018.

e Personeria de Bogota D.C. Plan Estratégico de tecnologias de la informacién
PETI, Version 2, diciembre 2018.

e MINTIC, Manual para la Implementacion de la Politica de Gobierno Digital,
Version 7, abril de 2019.

e MINTIC, Plan Estratégico de Tecnologias de la Informacion — PETI, Vigencia
2019-2023.

e INSTITUTO TECNOLOGICO DE COSTA RICA, Plan de Renovacion vy
Adquisicion de Equipo Computacional 2014, Autor Ing. Alfredo Villareal R.
octubre de 2013.

Nombre Cargo Firma
Proyectd Lorena Salgado, Noralba Hoyos R Profesional Universitario, Técnico Operativo | L3 F/H?'
Revisé
Nelson Acosta Nufiez Jefe Oficina de Informatica
Aprobd Comité Directivo Comité directivo
Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales vigentes y por lo tanto, bajo
nuestra responsabilidad lo presentamos para firma.

(57)(602) 644-2000 contraloriacali

Centro Administrativo Municipal (CAM) Av. 2 Norte # 10-70 Piso 7 00”2;0&

) www.contraloriacali.gov.co somos todos



