OCONTRALaniA
CENERAL DE SANTIAGD DE CALI

PLAN DE MANTENIMIENTO DE SERVICIOS TECNOLOGICOS

1040.26.12

PEDRO ANTONIO ORDONEZ
Contralor

Equipo Oficina de Informatica

Santiago de Cali, enero de 2024

QS 157)(602) 644-2000 @) @ © Contraloria Call

@D vawvw.contraloriacaligov.co

Cortol,



CONTRALORIA

GENERAL DE SANTIACO DE CALI

Tabla de Contenido

1 INTRODUCCION .....coveieieiteteteiicecte ettt bbbttt s s es s as s b b e s s e s senas 3
2 OBJETIVO DEL DOCUMENTO.....cccttiiteteenitenitesteste et stee bt e sieesaeesateeteesteesbeesaeesaeesabesabesbeenseesaees 3
3 ALCANCE DEL DOCUMENTO.....citittiiterieeniteniieste et ettt e sbtesieesaeesteesteesteesbeesaeesatesabesabesbeenseesaees 3
4 ACTIVIDADES DE LOS RESPONSABLES. ........coiitiitiiienieesite sttt ettt ettt sttt sbe e s saee e 3
5 RESPONSABILIDAD ...cuttiittiitteiiteeie ettt ettt sttt ettt b e sbe e st st ete e bt e sbeesaeesaeesabesabeebeenbeennees 4
6 ACTIVIDADES GENERALES ..ottt sttt et et et st s nbeesnees 4
6.1 Adecuacion conectividad de red ........cooiiiiiiiiii e 4
6.2 Mantenimiento preventivo de SErvidores ........iucuiiiiiicieii et 5
6.3 Mantenimiento Correctivo SErvidores.. ... iiiiiiriiinienieree et 5

6.5 Mantenimiento Preventivo y Correctivo de la Plataforma de servidores virtualizados

Plataforma de almacenamiento y Plataforma de Proteccion de datos.........cccccceeeeeeiieeeeciieeeennee, 6
6.6 Mantenimiento COMTECLIVO PC S...iiiiiiiiiiiiiie ettt ettt stre e e st e e s st e e s sbaee e e sbeeeeesreeeaenans 7
7.PLAN DE MANTENIMIENTO ...ttt ettt e s e e e e et s s e s e e e e ae b e e e e e e e e aaaabaeeeeeeeeaebanannss 7
7.1 Plan de mantenimiento preventivo equipos de usuario final.........ccccccceevvieiiincee e, 7
STTUACTON ACTUAL ......veiieicie et ettt b e st et ne b e e 7

(0] o114\ e N =T o [=1 - | PPN 8
ODjJEtiVOS ESPECITICOS ... cviiuieiiitice ittt sbe e sre et 8
Criterios para la EIeCCION d& EQUIPOS .......coviiiiiiieieiiisiesiiste e 9

8 GLOSARIO DE TERMINOS .....ooveveeeeeevieteeeeecaese e seeesesae st sesesesasaese et essassesesesesssassesesesessssassesesasans 17

QS (57)(602) 644-2000 ) @ € Contraloria Cali 00”%0&
somos todos

@D vaww.contraloriacaligov.co



Pagina 3 de 20

1 INTRODUCCION

La Contraloria General de Santiago de Cali, en pro de gestionar con mayor eficacia
y transparencia la infraestructura tecnolégica que soporta los sistemas y servicios
de informacion institucionales, y dando cumplimiento a los lineamientos del Modelo
de Gestion y Gobierno Tl del Marco de Referencia de Arquitectura Empresarial
definido por el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones — MInTIC. A través del trabajo articulado de la la Oficina de
Informatica, busca cumplir con los requerimientos, la capacidad, disponibilidad y
continuidad de los servicios de TI, mitigando la ocurrencia de eventos e incidentes
gue puedan generar riesgos para la operacion de la Entidad, por tanto, se
estructura el siguiente plan de mantenimiento preventivo y evolutivo sobre toda la
infraestructura de Tl con la que cuenta la institucion.

2 OBJETIVO DEL DOCUMENTO

Describir el cronograma que contenga las actividades necesarias para el
desarrollo de los mantenimientos preventivos a los elementos de infraestructura
tecnoldgica de la CGSC, con el fin de prevenir, mitigar y corregir fallas o dafos;
buscando asegurar la prolongacion de la vida util y confiabilidad de los
componentes de la infraestructura tecnolégica, con niveles de calidad adecuados.

3 ALCANCE DEL DOCUMENTO

Definicidbn del cronograma de mantenimiento preventivo para infraestructura
tecnologica de la Entidad, que permita establecer la asignacion de
responsabilidades necesarias, para efectuar el soporte técnico, mantenimiento
preventivo de los recursos tecnolégicos (hardware y software) con los que cuenta
la entidad.

4 ACTIVIDADES DE LOS RESPONSABLES

A continuacion, se relacionan las actividades a ejecutar por los responsables de la
oficina de Informatica:

Verificar que el software esté dentro del inventario propiedad de la CGSC.
Revisar el estado actual del equipo de computo, y en caso de ser necesario.
Gestionar la garantia con el proveedor correspondiente.

Iniciar el proceso de limpieza de cada uno de los equipos informaticos.
Revisar el estado actual del antivirus, comprobar si esta con la respectiva
licencia y firmas actualizadas.

e Desinstalar el software que no tenga licencia.
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e Registrar los mantenimientos en el SICIS.
5 RESPONSABILIDAD
OFICINA DE INFORMATICA
El jefe de la Oficina de la Oficina de Informatica, sera el responsable de gestionar la
consecucién de los recursos necesarios para el cumplimiento del plan de
mantenimiento preventivo, realizara el seguimiento estratégico de la
implementacion del plan.

EQUIPO DE TI:

¢ Implementar los mantenimientos preventivos a la infraestructura tecnolégica de
la Entidad de acuerdo con las fechas estipuladas.

¢ Responder a las solicitudes de ocurrencia de eventos, para mitigar los riesgos.
¢ Informar del correcto uso a los diferentes usuarios de los servicios tecnolégicos.

¢ Identificar las actividades de soporte que presta el personal de la Oficina de
Informatica, de acuerdo con el procedimiento establecido.

USUARIOS:

e Es responsabilidad de cada usuario el buen uso y manejo que se le dé a la
infraestructura tecnolégica (hardware y software).

e Mantener seguras las contrasefas de acceso y los privilegios otorgados
por TI.

6 ACTIVIDADES GENERALES

A continuacion, se relacionan las actividades a ejecutar :

6.1 Adecuacién conectividad de red

Se reemplazé el Router Tenda N300 de tipo hogar, por un Router TP-LINK OMODA,
de 750 Mbps, solucionando fallas de conectividad que se presentaban
continuamente en el despacho del sefior contralor y mejorando el rango de
cobertura de 100 metro sin obstaculos y 30 metros con obstaculos.
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Se instalaron 6 Routers D-LINK GIGABIT MU-MIMO AC1200 Mesh Ready (DIR-
825M) en las tres sedes 1 en Emcali, 4 en versalles y 1 en el piso 7 del CAM,
facilitando el acceso a internet y a la red corporativa para el desempefio de las
funciones propias de los usuarios dentro de la entidad.

6.2 Mantenimiento preventivo de Servidores

e Verificar los contratos activos, garantias vigentes de los servidores, para
programar los mantenimiento.

e Elaborar el cronograma de mantenimiento.

e Programar el mantenimiento con el proveedor respectivo para cada Servidor,
verificando la hora mas adecuada, y dependiendo si hay o no afectacion del
servicio.

e Validar la criticidad del servicio para hacerlo en ventanas de mantenimiento.
¢ Informar mediante correo electrénico a los usuarios de la CGSC, en caso de la
afectacion de algun servicio en el mantenimiento.

e Realizar las pruebas de funcionamiento de los servidores.
e Informar mediante correo electrénico la finalizacion de la actividad.

6.3 Mantenimiento Correctivo Servidores

e Verificar alguna falla después del mantenimiento preventivo o durante el
funcionamiento normal de los dispositivos se procede a realizar el reporte
correspondiente ante la direccion Administrativa y Financiera.

e Verificar por parte del proveedor del dispositivo afectado o con fallos si es
necesario o no realizar el cambio de alguna parte.

 Validar si se corrigié el fallo del equipo o dispositivo después del cambio de la
parte o reparacion realizada por el proveedor.

e Recibir el acta que entrega el proveedor después del cambio de la parte o
reparacion del equipo o dispositivo.

6.4 Mantenimiento Preventivo PC's

e Validar los equipos que cumplen con el tiempo para su inclusion en el plan de
mantenimiento.

e Planear mediante un cronograma las actividades que seran ejecutadas, el cual
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se aplicara de manera anual para los equipos de computo de la CGSC para
asegurar su correcto funcionamiento y durabilidad.

e Validar segun el inventario realizado, la ubicacion de los equipos de la CGSC y
los usuarios (funcionarios y/o contratistas) los cuales hacen uso de estos.

e Realizar el retiro del equipo del puesto de trabajo y trasladado temporalmente
a una locacion; donde se le prestara el mantenimiento respectivo; sin causar
molestias por el ruido y particulas generadas por la actividad de limpieza.

 Ejecutar el mantenimiento de cada equipo no debera superar cuatro (4) horas
(con dedicacion exclusiva) para minimizar la afectacion de las labores diarias de
los usuarios (funcionarios y/o contratistas) de la CGSC. Cualquier
inconveniente presentado deberd ser reportado de manera inmediata para la
ejecucion de una pronta solucidén segun el caso presentado.

e Reintegrar nuevamente el equipo al puesto de trabajo, revisando y garantizando
su correcta instalacion y funcionamiento.

6.5 Mantenimiento Preventivo y Correctivo de la Plataforma de
servidores virtualizados Plataforma de almacenamiento vy
Plataforma de Proteccion de datos

e Verificar los contratos activos, garantias vigentes de la Plataforma

El Mantenimiento Preventivo y correctivo de los componentes de infraestructura:
Plataforma de servidores virtualizados, plataforma de backup en la nube,
plataforma de bases de deatos oracle y plataforma de proteccion de datos , para
lo cual se renovan anualmente los contratos para el servicio de alojamiento del
backup en la nube con Oracle Cloud y el contrato de prestacion de servicio de
soporte especializado, mantenimiento preventivo, correctivo, administracion,
configuracion y afinamiento de las bases de datos oracle y el servicio de
almacenamiento de la nube de oracle (oracle cloud), el ambiente de acceso remoto
a través de red privada virtual (vpn) y la solucién de virtualizacién oracle vm con
gue cuenta actualmente la Contraloria General de Santiago de cali

e De acuerdo a la necesidad de actualizaciones y mantenimientos preventivos de
las diferentes plataformas se deberan realizar verificando la hora mas
adecuada, dependiendo si hay o no afectacion de los servicios.

e Informar a los usuarios de la CGSC mediante correo electronico en caso de que
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haya afectacion de alguno de los servicios

e Realizar las pruebas de funcionamiento bésicas: Acceso, disponibilidad y
performance de la plataforma intervenida

e Informar a los usuarios de la CGSC mediante los canales establecido la
finalizacién de la actividad de mantenimiento.

6.6 Mantenimiento correctivo PC’s

e Verificar alguna falla después del mantenimiento preventivo o durante el
funcionamiento normal de los equipos, se procede a realizar la solicitud
correspondiente ante el proveedor en caso de tener garantia, de lo contrario
realizar la solicitud con la direccién administrativa y financiera.

o Verificar el dispositivo afectado o con fallos para iniciar el trdmite del cambio de
la parte afectada, suministrando la informacion del equipo (Marca, modelo,
serial, falla reportada).

 Realizar la validacion si se corrigié el fallo del equipo y su correspondiente parte
después del cambio de la misma por parte del proveedor o funcionario de la
oficina de informética.

e Recibir el acta o documento de entrega donde el proveedor informa el cambio
y procedimiento realizado confirmando la reparacion del equipo y verificacién
de funcionamiento del mismo.

e Registrar en el SICIS la actividad realizada.

7.PLAN DE MANTENIMIENTO
7.1Plan de mantenimiento preventivo equipos de usuario final

Situacion Actual

Anualmente, la Oficina de Informatica viene adelantando labores de mantenimiento
preventivo con base a la obsolescencia de los equipos y la disponibilidad de
recursos. Para el segundo semestre de 2022 se realizaron 53 mantenimientos
preventivos: 49 equipos de computo, 2 portatiles y 2 Switches. De igual manera, se
realizaron 26 mantenimientos correctivos a equipos de coémputo, portétiles,
escaners, UPS, Mouse, impresoras, disipadores, discos duros, Switches,
adaptadores y teléfonos.

Para la vigencia 2023, teniendo en cuenta que la planta de personal de la Oficina
de informatica se redujo en un 62%, se espera realizar el mantenimiento preventivo
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a 25 equipos de computo para los cuales el periodo de garantia ha caducado y la
infraestructura de los servicios tecnologicos descritos en el plan anual de
manteniendo preventivo.

Algunas ventajas del mantenimiento preventivo en equipos de computo son:

e Disminucién del mantenimiento correctivo.
e Prolonga la vida util de los equipos y sus periféricos.
e Mitiga las pérdidas de informacion.

e Corrige problemas de seguridad légicos.

¢ Disminuye el bloqueo en los equipos.

e Se minimizan las pérdidas de rendimiento.
e Mejora la velocidad global del sistema.

e Disminuye las paradas no planeadas.

e Mejora la productividad.

e Favorece la ejecucion de planes.

e Es uno de los pilares de la mejora continua.

e Disminucién en los tiempos de soporte.

Objetivo General.

Definir el plan de mantenimiento preventivo para los equipos de usuario final de la
Contraloria General de Santiago de Cali, para el afio 2023.

Objetivos Especificos
o Describir los criterios para la seleccion de equipos.
o Determinar la cantidad de equipos que requieren mantenimiento.

° Definir las actividades de Mantenimiento.
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o Identificar las herramientas y medidas de proteccion necesarias para ejecutar
el mantenimiento.

o Programacion del mantenimiento.
o Establecer el indicador de Mantenimiento Preventivo.
Criterios para la Eleccion de Equipos

Son dos criterios los que se utilizan para realizar el mantenimiento a los equipos:

e La priorizacion para la eleccion de equipos, se determina segun la cantidad de
tiempo que este lleve sin recibir mantenimiento preventivo y en orden de
antigiiedad.

e El equipo no debe estar en garantia.

Actividades de Mantenimiento Preventivo

Las actividades de mantenimiento, se centran en la prevencién de fallas a nivel fisico
y l6gico. A nivel fisico se basa en: Limpieza, ajuste y monitoreo, a nivel légico
consiste en: configuracion, organizacion, limpieza y monitoreo.

Actividades a Nivel Fisico
Actividades de limpieza.

e Retirar el polvo de la board, el gabinete, las memorias RAM, el procesador, la
fuente de poder, el HDD y/o SDD.

e Retirar el polvo de los periféricos: Monitor, Mouse y teclado.
e Limpiar los cables de poder y conexion de video.

e Retirar el polvo de los ventiladores.

e Cambiar la pasta térmica del procesador y chipset.

e Retirar el polvo del escritorio donde esta ubicado el equipo.

Actividades de monitoreo.
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e Medir voltaje de la fuente AC.
e Medir voltaje de la fuente de poder.

Actividades de Ajuste.

e Ajustar tornillos de la placa base y gabinete.

e Ajustar conectores de disco, de unidades de DVD-RW, de lectores multitarjeta
y de cualquier tipo de dispositivo de almacenamiento o expansion.

e Ajustar conectores de la fuente y todo tipo de conectores que estén conectados
a la board.

e Ajustar tarjetas PCI.

e Ajustar conexion de red, teclado, mouse, monitor y alimentacion.

Actividades de Mantenimiento Lbgico
Actividades de Limpieza.

e Eliminar cookies del navegador, archivos temporales del navegador y
Windows, accesos directos rotos, entradas de registro defectuosas, datos
antiguos de prefetch, y copias antiguas de archivos de actualizacion.

e Eliminar software no autorizado.

Actividades de Configuracion.

. Configurar que solo se inicien con Windows los programas y/o
aplicaciones necesarias.

o Configurar proxy de los navegadores.

o Asignar permisos de administrador del equipo al usuario que lo utilice.
o Configurar acceso a mecicalidad, Docunet web y contraloriaaldia.

o Configurar que los archivos se ejecuten con la aplicacion correcta.

o Desfragmentar disco.

Actividades de Monitoreo
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e Verificar la temperatura del procesador.
e Verificar el estado del disco duro (CHKDSK).

e Realizar una comprobacion rapida de memoria con la herramienta de
Windows.

e Realizar una comprobacion rapida de pérdida de paquetes.

Para facilitar el trabajo del técnico que realiza el mantenimiento y llevar un control
de las actividades realizadas, se utiliza una lista de verificacion que permite
garantizar que todas las actividades se realizaron correctamente, y adicional puede
aportar las observaciones que tenga para contribuir al proceso de mejora continua.
llustracién 1 Lista de Verificacion Mantenimiento Preventivo.
CONTRALORIA GENERAL DE SANTIAGO DE CALI

OFICINA DE INFORMATICA

MANTENIMIENTO PREVENTIVO DE EQUIPOS DE COMPUTO
LISTA DE CHEQUEO

Mombre del usuario:

Mombre del Equipo: NA Fecha

Disgnéstico del Equipe [0
Limpiaza Externa del Enuips de Computa 5] Retrsr las Tarjetss de Interface [0
= Retisr los Bis de Dates  [5]
= Quitar los Cables dels Fuere de Poder [0
Depursr Archives Innecesarios  [3] limpisr |=s Ranurss de Expansion  [0]
Eliminar Acoesc Directos Invalides [T] limpiezs s los Conectores de Tarjets Base [
Desfragmentacién de Disco Dura  [3] limpiera de Is Fusnte con Sopiador [0
Limpieza Interna del Equipc de Cémeute  [] Kit de Limpieza para ls Unidsd  [F]
Firewal [ limpieza de Unidsdes CD ROM [0
=1 Verificacion de Conexiones [0
= Tapar Unigad Certisl [5]

=

MAN TENIMIEN TO LOGICO

Eliminar Archivas Temparales del Ordenador [0
Desinstalar Programas quenc seusan  [1]
Buscar Erores en=lDisce [
m]

Wer Archivas Residentes en Memori
que no sean Necesarios para Agili

e
deWindows

Registrsr &l Software que tengs Instsisdo e Equipo ]

OBSERVACIONES

Herramientas Necesarias.

Para garantizar la calidad del mantenimiento preventivo, se deben utilizar las
herramientas adecuadas, con el fin de no afectar fisicamente el PC, y a nivel de
software no utilizar software que contenga malware o licencias cragueadas, que
pueden traer problemas legales y de seguridad de la informacién a la entidad.
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Herramientas de mano

e 1 destornillador de pala.

e 1 destornillador de estria.

e 1 multimetro digital.

e 1 par Guantes.

e 1 cubre bocas.

e 1 sopladora.

e lextension.

e 1 lapicero.

e 1 borrador de nata.

e 1 limpiador de contactos eléctricos.
e Pasta térmica.

e 1 limpiador de carcazas.

e Toallas o dulce abrigo.

e 1 maletin para llevar herramienta.
e 1 brocha antiestética.

e 1 cepillo pequeiio. (de dientes)

e 1 pulsera antiestatica.

Herramientas de software

e Ccleaner version gratuita.
e Auslogics Disk Defrag version gratuita.
e Hiren's Boot CD. Licencia libre.

Responsables

El responsable de la planeacion y el proyecto es el jefe de la Oficina de Informéatica
0 quien él delegue.
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El responsable de la ejecucidn es el técnico que se encuentra vinculado a la entidad
en modalidad de carrera administrativa, apoyado por los técnicos contratistas que
estén a disposicion del area.

Programacién de Actividades

Calculo de mantenimientos realizados por dia

Para realizar una programacion adecuada y determinar el tiempo que tomara
realizar el mantenimiento total de los equipos, es necesario conocer el tiempo de
ejecucion de las actividades que conforman el mantenimiento preventivo.

Para esta vigencia la informacion de tiempo se basa en la experiencia de los
técnicos de la entidad que han venido realizando anualmente esta actividad, se
sugiere para proximas vigencias tomar nota de la hora de inicio y de fin, para
promediar el tiempo y obtener un resultado méas preciso. Se debe tener en cuenta
que la dedicacién debe ser exclusiva a esta actividad.

Tabla 1 Tiempo Total de Mantenimiento Preventivo Por Equipo.

Fisico 1
LAgico 15
Tiempo Total 1+15=25

Tabla 2 Cantidad de Equipos por Dia.

Dia laboral en horas 8

Operacion (8/25=3,2)
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Cantidad de equipos por dia. 32 £ 3

De las tablas anteriores, podemos concluir que en promedio el mantenimiento de
equipo de cémputo toma 4 horas y en un dia se pueden entregar hasta 2 equipos
terminados, los calculos se realizaron con base a un técnico por equipo

Cantidad de Equipos que requieren mantenimiento

Basados en los criterios de eleccion se debe determinar la cantidad de equipos que
requieren mantenimiento.

Lo ideal seria realizar el mantenimiento a todos los equipos de la entidad una vez al
afio dividiendo las labores semestralmente, en la practica la cantidad de equipos
varia dependiendo de la disponibilidad de recursos financieros para la contratacion
de personal de apoyo que realice esta tarea.

Para determinar la cantidad de equipos se debe generar un reporte en el aplicativo
SICIS, en la opcién de reportes y estadisticas, opcidn soportes, y generar el reporte
de mantenimiento preventivo, con el reporte de obsolescencia y se cruzan ambas
tablas para saber el nimero de equipos que estan pendientes por mantenimiento.

Actualmente la entidad cuenta con una plataforma conformada por servidores,
equipos portatiles y equipos de escritorio, los cuales estan distribuidos entre sus
diferentes sedes, en total la entidad cuenta con 344 equipos, incluidos los servidores
a su disposicién, de los cuales 94 recibieron mantenimiento en el afio 2023.

Teniendo en cuenta que se potencializaron 140 equipos que tenian una antigiedad
mayor a 8 afios con la instalacion de discos solidos y que en el afio 2023 se
adquirieron 26 equipos proyectados en el plan de renovacion de equipos de
computo, se proyecta realizar mantenimiento preventivo a 61 equipos distribuidos
asi, 24 equipos de escritorio, 30 portatiles y 7 servidores; pero se deben considerar
ciertas restricciones que limitan la cantidad de equipos, tales como:

e Presupuesto ajustado que impide la contratacion de técnicos contratistas.
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¢ Novedades de personal (tales como traslados, enfermedad o fallecimiento).

Teniendo presente estas restricciones se procede a hacer el calculo del tiempo que
tardaria un solo técnico con dedicacién exclusiva para hacer el mantenimiento de
los 61 equipos.

El tiempo que tomaria realizar el mantenimiento a los equipos, seria de 5 meses
para una sola persona dedicada tiempo completo a la tarea.

Estas variables seran tenidas en cuenta a la hora de realizar el plan de
mantenimiento preventivo anual de la vigencia 2024 y que la cantidad de equipos
puede ajustarse de acuerdo a otras actividades que se asignen a la persona
encargada de desarrollar la actividad.

llustracién 2 Lista de equipos para mantenimiento preventivo

Q8 (57)(602) 644-2000 @) @ @ Contraloria Call 00”%0&

somos todos

@) veww.contraloriacaligov.co



Pagina 16 de 20

Tiempo Fecha
NombrePC MarcaFabrica Area Adquisicién NA Adquisicion
1|MSCECONTR34 H.P. ADMINISTRACION CENTRAL 8 14783 29-dic-17
2|MSCVCONTRS6 H.P. RECURSOS NATURALES Y ASEO 8 14775 29-dic-17
3[MscvcoNTR99 H.P. EDUCACION 8 14776 29-dic-17
4|MSCVCONTR96 H.P. EDUCACION 8 14777 29-dic-17
5| MSCVCONTR11 H.P. SALUD 8 14778 29-dic-17
6|MSCECONTR21 H.P. EMCALI 8 14779 29-dic-17
7|MSCECONTR24 H.P. EMCALLI 8 14780 29-dic-17
8|MSCVCONTR71 H.P. Fisico 8 14773 29-dic-17
9[MSCECONTR32 H.P. ADMINISTRACION CENTRAL 8 14782 29-dic-17
10[{Msc7coNTR225 H.P. CONTROL FISCAL PARTICIPATIVO 8 14772 29-dic-17
11[Msc7CcONTR124 H.P. COMUNICACIONES 8 14784 29-dic-17
12[MSC7CONTR42 H.P. INFORMATICA 8 14785 29-dic-17
13[MSC7CONTR126 H.P. INFORMATICA 8 14786 29-dic-17
14 [MSCECONTR31 H.P. EMCALLI 8 14787 29-dic-17
15|MSCVCONTR76 H.P. Fisico 8 14788 29-dic-17
16|MscvCONTR145 H.P. SALUD 8 14789 29-dic-17
17 |MSCECONTR33 H.P. ADMINISTRACION CENTRAL 8 14781 29-dic-17
18|MSCVvCONTRS5 H.P. RECURSOS NATURALES Y ASEO 8 14774 29-dic-17
19[MSC7CONTR73 H.P. EMCALI 8 14767 29-dic-17
20|MSC7CONTR223 H.P. ADMINISTRATIVO Y FINANCIERO 8 14770 29-dic-17
21|MSC7CONTR98 H.P. PLANEACION Y NORMALIZACION 8 14768 29-dic-17
22|MSC7CONTR120 H.P. RECURSOS NATURALES Y ASEO 8 14769 29-dic-17
23|Msc7CcONTR134 H.P. GESTION HUMANA 8 14771 29-dic-17
24|MSC7CONTR46 H.P. Fisico 4 13667 01-oct-19
Portatil
25|MSC7CONTR166 LENOVO Fisico 4 14341 31-dic-12
26|MSCVCONTR124 LENOVO FisIcCO 4 14334 31-dic-12
27|MSCVCONTR115 LENOVO Fisico 4 14333 31-dic-12
28|MSCVCONTR128 LENOVO EDUCACION 4 14336 31-dic-12
29|MSC7CONTR43 LENOVO AUDITORIA Y CONTROL INTERNO 4 14383 31-dic-12
30|MSCVCONTR111 LENOVO SALUD 4 14339 31-dic-12
31|MSC7CONTR164 LENOVO EDUCACION 4 14352 31-dic-12
32|MSCVCONTR126 LENOVO EDUCACION 4 14335 31-dic-12
33|MSCECONTRS8 LENOVO EMCALLI 4 14346 31-dic-12
34|MSCECONTR17 LENOVO ADMINISTRATIVO Y FINANCIERO 4 14344 31-dic-12
35|MSCECONTR60 LENOVO SALUD 4 14345 31-dic-12
36|Msc7coONTR156 LENOVO ADMINISTRATIVO Y FINANCIERO 4 14350 31-dic-12
37 |MSC7CONTR160 LENOVO COMUNICACIONES 4 14349 31-dic-12
38|MSCVCONTR15 LENOVO RECURSOS NATURALES Y ASEO 4 14337 31-dic-12
39|MSCVCONTR25 LENOVO RESPONSABILIDAD FISCAL 4 14338 31-dic-12
40|MSCVCONTR109 LENOVO SALUD 4 14340 31-dic-12
41|MSC7CONTR158 LENOVO SALUD 4 14347 31-dic-12
42|MSC7CONTR31 LENOVO ADMINISTRACION CENTRAL 4 14410 27-dic-13
43|MSCVCONTR133 LENOVO EDUCACION 4 14407 27-dic-13
44|MSC7CONTRS87 LENOVO Fisico 4 14408 27-dic-13
45|MSC7CONTR28 LENOVO INFORMATICA 4 14406 27-dic-13
46 |MSCVCONTR135 LENOVO SALUD 4 14409 27-dic-13
47 |MSC7CONTR95 LENOVO JURIDICA 4 14693 30-dic-16
48|MSCVCONTR139 LENOVO Fisico 4 14692 30-dic-16
49|MSCVCONTR136 LENOVO RECURSOS NATURALES Y ASEO 4 14691 30-dic-16
50|MSCVCONTR92 LENOVO ALMACEN CONTRALORIA 4 14690 30-dic-16
51|MSCVCONTR34 LENOVO EDUCACION 4 14689 30-dic-16
52 |MSCECONTR66 LENOVO ADMINISTRACION CENTRAL 4 14688 30-dic-16
53|MSCECONTR64 LENOVO ADMINISTRATIVO Y FINANCIERO 4 14687 30-dic-16
54 |MSC7CONTR36 LENOVO INFORMATICA 4 14676 19-sep-16
Servidor
CGSCALI -
55|SERVIDOR # 5 H.P. INFORMATICA 32 12313 30-sep-09
CGSCOVS -
56|cGcsovm H.P. INFORMATICA 64 13632 11-oct-11
57|cGescbca H.P. INFORMATICA 64 13631 11-oct-11
ContraloriaTOTALHV
58|ersalles LENOVO INFORMATICA 4 20-dic-15
59| contraloriacali H.P. INFORMATICA 4 14423 20-dic-15
60|cGcscpB LENOVO INFORMATICA 14678 26-dic-16
61|cGscss H.P. INFORMATICA 32 14795 Ol-sep-18
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A continuacion, se relaciona la propuesta de actividades y fechas para la ejecucion
de los mantenimientos preventivos en la CGSC para la vigencia 2023.

Cronograma de actividades

Mantenimiento
preventivo 5 equipos

Mantenimiento
preventivo 5 equipos

Mantenimiento Técnico o
preventivo 5 equipos Contratista

Mantenimiento
preventivo 5 equipos

Mantenimiento
preventivo 5 equipos

8 GLOSARIO DE TERMINOS

« ACUERDO DE NIVEL DE SERVICIO (ANS): Es un convenio entre un
proveedor de servicios de ti y un cliente. describe las caracteristicas del
servicio de ti, los niveles de cumplimiento y las sanciones, y especifica las
responsabilidades del proveedor y del cliente. Un ANS puede cubrir multiples
servicios de Tl o mdltiples clientes.

« AMBIENTE (DE DESARROLLO, PRUEBAS O PRODUCCION): Es la
infraestructura tecnolégica (hardware y software) que permite desarrollar,
probar o ejecutar todos los elementos o componentes para ofrecer un servicio
de tecnologias de la informacion.

«  ARQUITECTURA DE SERVICIOS TECNOLOGICOS: también es conocida
como arquitectura de infraestructura. incluye todos los elementos de ti que
soportan la operacion de la institucion, entre los que se encuentran la
plataforma hardware, la plataforma de comunicaciones y el software
especializado (sistema operacional, software de comunicaciones, software de
integracion y manejadores de bases de datos, software de seguridad, entre
otros).

«  ARQUITECTURA DE SISTEMAS DE INFORMACION: describe cada uno de
los sistemas de informacién y sus relaciones entre ellos. esta descripcion se
hace por medio de una ficha técnica que incluye las tecnologias y productos
sobre los cuales esta construido el sistema, su arquitectura de software, su
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modelo de datos, la informacién de desarrollo y de soporte, y los
requerimientos de servicios tecnoldgicos, entre otros. las relaciones entre los
sistemas de informacion se detallan en una arquitectura de integracion, que
muestra la manera en que los sistemas comparten informacion y se
sincronizan entre ellos. esta arquitectura debe mostrar también la manera
como los sistemas de informacion se relacionan con el software de integracion
(buses de servicios), de sincronizacion (motores de procesos), de datos
(manejadores de bases de datos) y de interaccion (portales), software de
seguridad, entre otros.

*  ARQUITECTURA DE SOFTWARE: describe el conjunto de componentes de
software que hacen parte de un sistema de informacion y las relaciones que
existen entre ellos, cada componente de software esta descrito en términos
de sus caracteristicas funcionales y no funcionales. las relaciones se expresan
a través de conectores que reflejan el flujo de datos, de control y de
sincronizacion. la arquitectura de software debe describir la manera en que el
sistema de informacion maneja aspectos como seguridad, comunicacion entre
componentes, formato de los datos, acceso a fuentes de datos, entre otros.

« CABLEADO ESTRUCTURADO: El cableado estructurado consiste en cables
de par trenzado protegidos (Shielded Twisted Pair, STP) o no protegidos
(Unshielded Twisted Pair, UTP) en el interior de un edificio con el propésito de
implantar una red de area local (Local Area Network, LAN).

« DATA CENTER: Es un “centro de datos” o “Centro de Proceso de Datos”, Los
datos son almacenados, tratados y distribuidos al personal o procesos
autorizados para consultarlos y/o modificarlo.

«  MANTENIMIENTO: Es un proceso mediante el cual se asegura que un activo
(equipo) continte desempefiando las funciones deseadas, se divide en:

«  MANTENIMIENTO PREVENTIVO: Es aquel que se hace con anticipacion y
de manera programada con el finde evitar desperfectos el mantenimiento
preventivo consiste en dar limpieza general al equipo de computo y confirmar
su correcto funcionamiento, en el caso de los computadores, el mantenimiento
puede dividir en dos, el que se le da al equipo (fisico) o hardware y el que se
les da a los programas instalados (Ié6gicos) software.

«  MANTENIMIENTO CORRECTIVO: Es aquel que se realiza de manera
forzosa e imprevista, cuando ocurre un fallo, y que impone la necesidad de
reparar el equipo antes de poder continuar haciendo uso de él. En este
sentido, el mantenimiento correctivo contingente implica que la reparacion se
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lleve a cabo con la mayor rapidez para evitar dafios materiales y humanos,
asi como pérdidas econdmicas.

+ MESA DE SERVICIO: Es una unidad funcional dedicada a gestionar una
variedad de eventos sobre el servicio. La mesa puede ser un punto unico de
contacto para los usuarios de TI. Maneja los incidentes y solicitudes de
servicio a través del uso de herramientas especializadas para dejar registro y
administrar los eventos.

« SERVICIO DE INFORMACION: Consiste en la entrega de informacién de
valor para los usuarios de una entidad a través de un proveedor de servicio
interno o externo. Un servicio de informacion se describe a través de un
contrato funcional (qué recibe como entrada y qué produce como salida) y un
conjunto de acuerdos de servicio que debe cumplir.

* SERVICIO DE TI: Es una facilidad elaborada o construida usando tecnologias
de la informacion para permitir una eficiente implementacion de las
capacidades institucionales. A través de la prestacion de estos servicios es
que Tl produce valor a la organizacién. Los servicios de informacion son casos
particulares de servicios de Tl. Los servicios de Tl deben tener asociados unos
acuerdos de nivel de servicio.

« SERVICIO INSTITUCIONAL: Es un servicio ofrecido a los usuarios de la
institucion en cumplimiento de su mision y objetivos.

«  SERVICIO TECNOLOGICO: Es un caso particular de un servicio de Tl que
consiste en una facilidad directamente derivada de los recursos de la
plataforma tecnolégica (hardware y software) de la instituciéon. En este tipo de
servicios los Acuerdos de Nivel de Servicio son criticos para garantizar
algunos atributos de calidad como disponibilidad, seguridad, confiabilidad, etc.

*+ SERVIDOR VIRTUAL: Una particion dentro de un servidor que habilita varias
maquinas virtuales dentro de dicha maquina por medio de varias tecnologias.
Si necesita alojar multiples sitios web, un Servidor Virtual Privado (VPS) es la
opcion mas econdémica.

*+ STORAGE: Es el nombre dado a una tecnologia de almacenamiento dedicada
a compartir la capacidad de almacenamiento de un computador (servidor) con
computadoras personales o servidores clientes a través de una red
(normalmente TCP/IP), haciendo uso de un sistema operativo optimizado para
dar acceso con los protocolos CIFS, NFS, FTP o TFTP.
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« UPS: Es un dispositivo que, gracias a sus baterias u otros elementos
almacenadores de energia, puede proporcionar energia eléctrica por un
tiempo limitado y durante un apagon eléctrico a todos los dispositivos que
tenga conectados.

Nombre Cargo Firma
Lorena Salgado Gutierrez |Secretaria s

Proyecto | Noralba Hoyos Profesional Universitario

Reviso Nelson Acosta Nufiez Oficina de Informaética s

Aprobd | comité Directivo Comité directivo

presentamos para firma.

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado
a las normas y disposiciones legales vigentes y por lo tanto, bajo nuestra responsabilidad lo
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