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T
2 ¢
28
5z
g2
=8 . esto se evidencia en los Informes
§2 1 revisando la informacién reportada >
g8 e en el sistema financiero por cada Mensusles, rendicion a la
£ £ 1. Inadecuada parametrizacion del N ° ° P Contaduria, en el balance de
Egg s b K 2 uno de los responsables de los La Profesional de Contabilidad, y EI Director
358 £ software. 8 g prueba, y en las carpetas de los ° ‘ o
30 P6 £eg £ . @ 1 g evitar subprocesos, 2 elaborando la Administrativo y Financiero o su Mensual y anualmente.
=59 = 2. falta de capacitacion al talento g 2 3 contratos de dicho soporte, y en la
ER 5 & necesidad y los estudios previos que delegado(a).
2 E £ humano B £ © efectividad de los procesos.
k- s soportan la contratacion.
c
SE
g3
£s
c
8a
&
g
=
3
8
®
3
8
< 1 elaborando una proyeccién del
H
g 1 Debildades en'a etapa de presupuesto mensualizada cruzado
> ; con los requerimientos solicitados
2 planeacion, que faciliten la inclusion e ot ol curmplmionto o
g en los estudios previos, y/o en los i ieivo misonal de exte Ente de esto se evidencia en las €l Director Administrativo y Financiero o su
S Q pliegos de condiciones de requisitos 2 ~ ) Conttol on ol mared do o ejecuciones presupuestales, frente| Soegado(®) y 1A Syb recton
&3 g orientados a favorecer proponentes. K 5 o . al plan de compras y los demés 9 ) yLasu .
a1 P6 @ £ g 8 5 g evitar normatividad vigente, y teniendo en Administrativa, Anualmente Referemnte: plan de compras / ejecucion presupuestal
34a g 2. presiones indebidas. g g & gastos, y con las necesidades
sy s > cuenta que los recursos son solo de )
s« 3. Desorganizacion y caos en los E requeridas vs el plan de compras y|
p funcionamiento, 2 evaluando la i
S flujos de informacién financiera. eriracion do dich su programacion.
2 4. Carencia de controles en el proceso prionizacion de cichos
£ )
E; h requerimientos y ajustarlos de
@ de contratacion
o acuerdo al proyecto de presupuesto
B y ala programacion mensualizada.
<
2
B
=
=
2
5
g
g
£
>0
3%
-]
S8 E
5
530
]
8% ¢ © ° o
285 e 2 8 2 rdinando con el v i , i
32 P7 Sg3 g Cruce de las actividades con las fases 2 g g eviar o dglzng:cﬁg" :;;’Zf:::“"gxa PGAT y Ci de SGSST Y L de SGSSTy cada vez que se No. De servidores pblicos convocados a las actividades de bienestar y SST / No. De servidores
323 g de ejecucion del PGAT £ 2 2 Y J Bienestar Bienestar, requiera, piblicos asistentes las actividades de bienestar y SST
8T 5 o o =3 s de actividades,
Ee
£i3
282
£33
@
3
c
2
&
3
3 1. No verificar la validez de los
g
s ° documentos soportes de las hojas de ©
>3 8 vida. s 8 8
8 s . 2 < g verificando que el perfil presentado .
; - o g g ) irector Administrativo y Financiero osu | cada vez que se I )
33 P7 § 2 % 2. Incumplimiento del perfil solicitado. 8 kol g evitar se ajuste a la necesidades de la Hoja de Vida delega dc(ay) e uie’ia No. De Registro de verificacion de perfiles de cargos / No. funcionarios vinculados
88 3 3. Falta de capacitacion del evaluador g g 2 Entidad, 9 g quiera,
g o de perfiles =
g 4. Entidades Educativas inexistentes
3
g
2
2
£




CONTRALORIA

GENERAL DE SANTIAGO DE CALI

iMejor gestion publica, mayor calidad de vida!

Formato Mapa y plan de tratamientode Riesgos de Gestion, Corrupcion y

de Seguridad Digital

CODIGO 0400-15-08-09-110

VERSION: 05

°
S
b
2
ey
b
8¢
2 ° 1. Falta de una estructura adecuada
8% en los puestos de trabajo. 1 con el fin de incrementar las
8 . 2. Falta de ejecucion de actividades de ° competencias de los servidores Mensual,
8 e i "
23 S los programas de vigilancia @ k- publicos en la prevencion y bimestralmente y
33 i 2 g ° : Profesional Universitario de SGSST
34 P7 g ;; epimediologica y Riesgo Psicosocial K k3 g evitar mitigacion de riesgos laborales, 2 Plan anual de SGSST Bienestar. Y trimestralmente. Referente: factires de riesgos presentados
- 53 3. Falta de programas de inspecciones o g para identificar los peligros :
; 4. Falta de capacitacion a la Brigada y| existentes y evaluar los riesgos en
g COPASST para coadyudar en la los diferentes puestos de trabajo,
] identificacion y prevencion de riesgos
Ep
3
8
3
k|
g
8
a
1. Error o falta de reporte en la
inclusion de novedades de némina
- 2. Deficiencias en la revision de la
&g prenémina °
£8 e o - g 3 1 con el fin de garantizar la correcta
£ 5 3. Fallas en el aplicativo de némina de 3 g . : . )
35 P7 g8 2 Ia entidad. 3 3 2 evitar liquidacién de [2 nérmina, 2 con el fin Liquidacion de Nomina Profesional Universitario de Nomina y Quincenalmente Referente: N6mina totalmente revisada
S § i 2 3 < de garantizar la correcta liquidacion Prestaciones Sociales
e5 £ 4. No reporte de informacion de ]
3 [ 8 = de lamisma,
g entidades finanaciera para realizar
> descuento por libranza o convenios
5. Falta de capacitacion y soporte
técnico
<
K
T
= 1. Inasistencia por poco uso de las
= herramientas de comunicacion
2 g corporativa. Docunet e Intranet, por
38 2 rte de los servidores publi ) ’
8 & = s ﬁilffni.i p‘s:’ iy z o N 1 coordinando con el proceso auditor
wo 2 8 2 5 M
. 7 29 E capacitaciones con las fases de 2 S ° evitar P4y Planeacion P2 el CONOgTama | o1 i dios previos | B DECtor Administrativo y Financiero osu | - Cada vez que se No. De INo. De
=5 3 3 g < de actividades, 2 para garantizar la delegado(a), requiera
53 £ efecucion del PGAT o Vacaciones de 4 enlicad do s comeciaciones
28 3 los funcionarios * )
$32 3. Fallas en el proceso de seleccion de|
2 proveedores de capacitacion o
E~ docentes
3
£
8
£2
§a
32 1. Reportes generados por el
CH 1. Antivirus actualizado software antivirus.
£ g 1. Ejecucien de software dafino 2.. Copias de seguridad en la nube | 2. Correos Electronicos recibidos
3 E 2. Errores en manipulacion de 3 C°’”P’:|"‘L"5’:::cl;‘: usuarios validando ‘:;:1‘;2“”" delos (copias de seguridad realizadas / copias de seguridad proyectadas en el periodo) * 100
° informacion. S
zz 2 AUsoin ade‘cu:&oiiz.s ositivos de 2 k] . 4,Restrinccion de los puertos USB | 3,Formato compromiso usuarios
37 P8 g3 g amacen amiem’; g 3 g Evitar de los equipos firmados al ingreso de personal. Jefe de Oficina mensual- diario
i 5 4 Incumplimionto dol procedimiento 4 g 5. Divulgacion de politicas de 4. Verificacion en la consola de
x< g Pl P seguridad de la informacion administracion del software
oz para guardar informacion "
2@ 6. Configuracion de tiempo limite de antivirus
o < inactividad en los equipos 5. Docunet, Tips informaticos.
m
ou 6. Politicas de seguridad en el
8 servidor.
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1. No asignacion de presupuesto para
inversion enpara inversion en
tecnologia.

2. No adquisici6n o renovacion de la
plataforma tecnologica.

3. No actualizaci6n ylo adquisicion de
licencias de software.

4. Sistema operativo Desatualizado
(windows xp)

Posible

Transferir

1. Andlisis del mercado en materia
de tecnologfa, teniendo en cuenta los
Gltimos avances para la solicitud de
asignacion de recursos para
renovacion de la plataforma
técnologica..

2. Ejecucion de Proyectos de
incorporacion de tecnologia.
3.Registro y control del inventario de
hardware y software en la Aplicacion
SICIS para faciltar el andisis de la
situacion del parque informatico.

1. Oficios o docunet de solicitud.
2.. Reportes de obsolecencia del
sicis.
3.Seguimiento ala ejecucion de
proyectos de incorporacion Actas
de supervision.

Jefe de Oficina

Anual-cuatrimestral

el periodo) * 100

(Oficios o docunet de solicitud enviados en el periodo / Oficios o docunet de solicitud proyectados en

1. Falta 0 ausencia de personal
contratado..
2. Sobrecarga laboral
3. Ausencias o previstas

Rara vez

Transferir y
Evitar

1. Solicitud de asignacion de
Personal
2. Redistribucion de tareas.
3. Seguimiento al plan de accion

1. Oficios 0 Docunet de solicitud.
2. Actas de comité de
coordinacion y seguimiento

Jefe de Oficina

Trimestral-Mensual

1. Falta de mantenimiento preventivo y
correctivo de la plataforma tecnolGgica
dela Entidad.

2. Manipulacién malintencionada de
Ia plataforma tecnologica.

3, Fluctuacion o interrupcion del luido
eléctrico.

4. Desastres naturales (inundaciones -

incendios - terremotos, etc.)

Improbable

Transferir y
asumir

1. Plan de mantenimiento preventivo
y ejecucion de mantenimiento
correctivo
2. Mantenimiento correctivo
3,Solicitud de mantenimiento y
revision de la parte electrica-UPS.
4. Control de Acceso centro de
computo.

5, Pélizas de Garantia

1. Plan Anual de Manteniento
Preventivo.
2. Oficios o docunet de solicitud..
3. Formato de Control de Acesso
personal ajena al proceso.

Jefe de Oficina

semestral- Mensual

1. Falta de implementacion y ejecucion
de programas especificos para la
conservacion y preservacion de los
documentos de archivo.

improbable

Evitar

* Plan Institucional Archivo - PINAR
* Programa Gestion Documental

Fisico y electrénico

Secretario General

Anual

1. Comités realizados

2. PINAR y PGD ejecutado de acuerdo a los establecido

Los funcionarios presentan
dificultades para adaptarse al cambio

improbable

Evitar

* Acta comite coordinacion y
seguimiento
Indicadores de Gestion *
“Comité de Gestion y Desempefio

Fisicoy electrénico

Secretario General

Cuando se requiera
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a2 s
3
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$
2
g
g
k3
g <]
2 =
43 P9 2 s
3
3 2
e 9
5
©
3
S
t
<

Falta de recursos para la adecuacion
de la nueva estructura locativa del
Archivo Central de la entidad

Rara vez

s
8

g

3 Moderado
g

=

8 o
5 g
g a
x

o =]
> T
< @
E

5

g °
=

3
8

8
g °
g

=

<]

Ey °
=

Evitar

* Requerimientos para la asignacion

de recursos en el presupuesto anual,

para mantenimiento preventivo y /o

correctivo de la estructura locativa
del Archivo Central

Fisicos

Secretario General

Cuando se requiera

1Recursos asignados

2. Adecuaciones realizadas
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2
8
£
E
s 2 ®
o g Los términos de las diligencias o 2
2 5 e ‘ 2 5 * Acta de seguimiento y control ) )
requerimientos etc. se incumplen por =2 . . 1. Acciones de de *100
44 P9 2 £ querim plen p g F ° Evitar * Procedimiento Fisico y electrénico Secretario General Mensual 2
5 s devolucion y entrega extemporanea de g g ntorme POR 2. Guias recibidas de 100
£ 5 la correspondencia E
= o
£
£
2
2
o
85
S3
24
8= §
g2
89 8 o L} ) o
88 2 No se determinan de manera precisa g g g revisando que los criterios tengan | g ¢, zjes se registraran enfas Jefe Oficina de Auditoria Interna cada vez que se
a5 P10 c£3 g eter P ] 3 o} Asumir el riesgo | coherencia con los resultados J N y a Plan de Auditorias proyectado con los criterios definidos en el mapa de aseguramiento
55g g los criterios del plan de auditoria g 3 g actas dela etapa de planeacion profesionales adscritos al area, requiera
g3 & g g g esperados
> 5 =
58
O g
SE
g
=2
3
g
H
3
S
B
2
g
©c
53
58
858 2 2 - seleccionar el equipo de auditoria
c3 2 - = 5 ) ) -
. 10 EH g Conocimiento insuficiente del asunto a E g ° Reduci e riesgo | sompatene para o fesanolloda l | 1€0Sio de daboracicn yio Jefe Oficina de Auditoria Intema y cadavez que s Actas de andilsis previo por carla auditofa Intera realizac en la etapa de planeacion.
25 g evaluar g g < e publicacién de los informes de ley profesionales adscritos al area, requiera
59 o E
58 E
5¢
5
28T
S
Ca
<%
3
o
3
3
g
=
T
3
~ 0
o
5
3 =
23
Se
£5
S%
2
=8 o
€ > 5 Desconocimiento de los criterios ° k] ) socializando y estableciendo las
a7 P10 g £ contenidos en MIPG para la = g g Asumi el riesgo responsabilidades de manera Jan de acci6n MIPG Jefe Oficina de Auditoria Interna y cada vez que se Cumplimiento Pilares Estrategicos - Contraloria Moderna, en cumplimiento de lo establecido en
3 s implementacion de la dimension 7 del 8 3 g 9 efectiva del Manual de P profesionales adscritos al area. requiera MIPG
& 3 MIPG = = implementacion de MIPG
&
s
e
]
R
58
£
8
s
g
&
& 1
o g 5 2 E alizaréy i6dico al
I 2 N re ran imient ri N —
T8 £ Inadecuada proyeccion del Plan Anual ] g y realizarén seguimiento periodicoal | - oo 1oictarg en actas de Jefe Oficina de Auditoria Interna y cadavez quese | La oficina de Auditoria y Control Interno cumple el 100% del plan anual de auditorias establecido para
48 P10 £ £ ! 8 8 Moderado Asumir el riesgo | ~ programay ejecucién del plan de )
E = de Auditorias g 2 ° y adscritos al area. requiera la vigencia
@ § E = auditoria
3 3 £
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T
£
8
5
g
g
@
g
2
8
£
g
S
2
8
g g
°5
g E 2 Falta de control y seguimiento a los 2 8
" P10 NE ] equipos de auditoria por parte del E £ Moderado nsumit el riesgo | veriicaran el cumpiimiento de las registrando en actas de Jefe Oficina de Auditoria Interna y cadavez quese | Realizacion de las auditorias internas de acuerdo al procedimiento y al cumplimiento de los objetivos
EE g responsable del proceso de auditoria g 2 9° | actividades programadas en el PAA 6ny adscritos al area, requiera propuestos
£3 o interna E =
2
3
3
2
®
3
z 2
] 5 3 $ cumpliran con Ia rendicion de los
E g .
Falta de control en los términos > g . N 6
50 P10 2 E H z Moderado Asumir el riesgo | informes de ley en las fechas regsitro de elaboracién y/o Jefe Oficina de Auditoria Interna y cada vez que se Se rendiran el 100% de los informes de ley de manera oportuna
e s establecidos S 3 publicacion de los informes de ley profesionales adscritos al area. requiera
SE £ 8 g establecidas
SE ©
2
5
&
P
K
>0
cg
g8
) .
£ o g 3 Falta de cuidado en la proteccién y M
£8% S disposicion de los registros de las s 5 custodiaran la informacion que Jefe Oficina de Auditoria Intern: o
51 P10 aeg £ ? 9 < 5 Bajo Asumir el riesgo au carpetas digitales del efe Oficina de Auditoria Interna y cadavez que se Documentos debidamente archivados.
Ecy- £ auditorias internas en el archivo de g 2 Y 9 soprtan las auditorias petas dig | proceso profesionales adscritos al area. requiera
§g° = gestion digital ©
83
£3
-4
o
3
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CONTRALORIA de Seguridad Digia!
GENERAL DE SANTIAGO DE CALI
iMejor gestion piiblica, mayor calidad de vida!
[ RIEGOS DE CORRUPCION 2019
Nro. Proceso Riesgo Clasificacion Causas Probabilidad Impacto Riesgo Residu Opcién Manejo Actividad de Control Soporte Responsable Tiempo Indicador
<
©
8
£ - 3 archivar bajo llave o con seguridad la.
g k] Inadecuado tratamiento de la 3 = informacion reservada - mediante
< g H 2 e i cada vez que se
1 P1 ® S informacion- Inadecuada custodia de s 2 2 Evitar docunet u oficio Solicitara a quien Docunet- Oficio Jefe de drea o
3 g N 5 2 < requiera
z 5 los expedientes & £ correspondalos documentos de
S © o 5
S traslado y custodia de la informacion
K]
P
H £ 3 g
k-] = i > S
2 P2 5 g g Desorganizacion y cacs enlos flujos s = £ Evitar Solicitar Jornadas de Capacitacion Docunet Jefe del Proceso Cada vez que se 0
LE £ de informacion z 3 < requiera
g s 5 8 g
o £ o 8
8
3
1. La Secretaria Ejecutiva del drea,
diariamente debe registrar tanto en el
libro radicador como en el aplicativo
SIPAC todos los PQRD que
H ingresan a la Entidad por los 1. Libro radicadro y Aplicativo 1. Diariamente
s 1. No registrar en el SIPAC y libro canales SIPAC
£ = radicador los requerimientos que oficiales ya establecidos (presencial,
€ S lleguen de V.U. N virtual, telefonico y SIPAC), con el fin|  2.Formato de asignacion, 1. Jefe del drea
3 b3 s g : S ] EVITAR de evitar el ocultamiento de algin | comunicacién oficial del area que Nro. De requerimientos atendidos por la OCFP/
5 z 2. No asignar la totalidad de los 1 g < requerimiento. Si no lo hace la hay reportado la atencién del Nro. De requerimientosrecibidos en la OCFP allegados de la ventanilla Gnica.
x requerimientos que ingrese la © secretaria lo debe hacer el requerimiento 2. Secreatria Ejecutiva
o secretaria allegados de V.U. funcionario encargado del manejo
del aplicatvo SIPAC, dado los 3. Actas de Comité de
términos de ley. Lo anterior, se Coordinaci6n y Seguimiento
S puede evidenciar en el libro
& radicador y en el aplicativo SIPAC.
o
£
5
socializandoyy sensibiizandol0s | i documentada, llamado
Carencia de principios y valores, principios del Cédigo de Integridad ? ' El Director Técnico y los servidores pablicos
b Reducir riesgo i de atencion y traslado a autoridad ) Trimestraimente o
contenidos en el Codigo de Integridad en los Comites de Coordinacion y de cada drea
o competente.
o Seguimiento.
c @ 2
o © <] £ 2
2 8 g 5 £
4 P4 S S 8 Z g
& 5 g % I
8 E 8
tramitan el formato de impedimentos | Formato de decalracion de i
N N . . Director Técnico y Auditor Fiscal Cada que se inicie el
Tréfico de Influencias Reducir riesgo | los equipos de auditoria al inicio de|  impedimentos, Memorando de : 2 due se i o
. > (Coordinador de auditoria) ejercicio auditor
ejercicio del proceso auditor.  [asignacion y comunicacion escrita.
s 3
Sou_
5§338¢ )
¥ g2 deben verificar en mesa de trabajo
Tl c @ g de control y monitoreo el
sgEs 5 3 g 2 cumplimiento de los puntos de
g5>§ 3 g s £ i i
5 P4 SEcgS 3 Intereses particulares en los temas a | g 2 Reducir riesgo control del procedimiento Actade mesa de trabajo, producto| gy pyecior Tacnico y Equipo Auditor cada que se inicie el 0
2923 2 evaluar g K 2 " dol I Jes di no conforme y oficios ejercicio auditor
S0t 8 £ T a confrontandolos con los papeles de
° s €3 = © trabajo, ayudas de memoria y actas
EER de visita fiscal
EZ52
ESgw
588
&8
k<t
T
3
g
3g s N g Ver‘mcarja geh‘\da y coherer;cla
SE 3 e H aplicacion de las normas a los
A - ag L No aplicar las normas de legalidad s s s Reduci riesgo | heahos objeto de muestigaaion en | AC3 d¢ mesa de trabajo, producto|  Director y sub director de Responsabilidad | cadavez que se
5 2 3 8 < no conforme y oficios Fiscal requiera
Sg s & g todos los procesos de
£= o Responsabilidad Fiscal
3
<
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Sy 5 2 8 revision y verificacion de los
o g s S s fundamentos de derecho para tomar | Acta de mesa de trabajo, producto| Director y sub director de Responsabilidad | cada vez que se
7 P5 2 E g llegalidiad s = g Reducir riesgo p 20, P y P a
S s g 5 8 < las decocciones en la primera no conforme y oficios Fiscal requiera
£ g
a 15} @ 8 instancia
s
H § 3 g
2 g - e s S s 6 6
s . g L No aplicacion del cédigo de étca : s = Eviar Socializacion del cédigode | Acta de mesa de trabajo, producto| Director y sub director de Responsabilidad | cada vez que se
E, 2 g 2 < integridad no conforme y oficios Fiscal requiera
£ s & b
< o I}
=
5
P
Eo 8 - ° Control de legalidad por la segunda
ECS 5 M 3 !
5% S 3 s instancia al conocer de recursos y el
$88%F 2 ) s < s Y€l Acta de mesa de trabajo, productol cada vez que se
9 P5 L83 5 no aplicacién del procedimiento s 3 g Evitar grado de consulta de las decisiones o Conforme 4 ofician Director Operativo o
FEEL 3 8 = g de archivo y fallo de responsabilidad y q
88 fiscal
2
5 8 c
E-E-E-]
28EQ
2
g2ES
g5ES i
goes No aplicacion memorando de s .
258382 5 b N 3 Aplicacion Cédigo de ética
2038k 2 seguimiento 3 S .
823523 g S s seguimiento y control de Acta de mesa de trabajo, producto cada vez que se
10 P5 Sz e >¢ S No seguimiento a los Planes de s E: £ Evitar Director Operativo
s 85cE 2 : ] < cumplimiento del plan de no conforme y oficios requiera
S28288g <] contingencia & = !
cSESS 3 . 8 contingencia
6558 No aplicacion del procedimiento
8v5%
55298
830
<
2
a8
g8
£5 .
g2 No aplicacion memorando de s .
23 5 = ~ 8 Aplicacion Cédigo de ética
g e S seguimiento 3 b= 5
=5 g E s seguimiento y control de Acta de mesa de trabajo, producto cada vez que se
1 PS5 cg S No seguimiento a los Planes de s Z £ Evitar Director Operativo
o 2 : g < cumplimiento del plan de no conforme y oficios requiera
54 38 contingencia € 8 contingencia
39 No aplicacion del procedimiento O 9
8=
=
3
2 g
g 8
3 co
528% No aplicacién memorando de s .
c£3g 5 anl g N 8 Aplicacion Codigo de ética
c5Ss 2 > I s 8 seguimiento y control de Acta de mesa de trabajo, producto| cada vez que se
12 P5 S255% S No seguimiento a los Planes de s Z £ 2 Sub Director Operativo de Sanciones
SELS 2 : g g < 2 cumplimiento del plan de no conforme y oficios requiera
cE5c 8 contingencia © contingencia
-®8 7 No aplicacion del procedimiento O
5°28
S 8
5
z
P
I
$3
g2
£3 No aplicacién memorando de s .
ERA 5 ) g N ~ B Aplicacion Cédigo de ética
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s 1. Debilidades en la etapa de 1. revisando los requisitos legales y El Director
£ planeaci6n, que faciliten la inclusion lista de chequeo en la etapa Administrativo y
en los estudios previos, ylo en los precontractual. 2. En caso de esto se evidencia en s Eirancioro. In
g3 5 pliegos de condiciones de requisitos N 8 que revisada la informacién no este El Director Administrativo y Financiero, la '
£ g orientados a favorecer proponentes s S e conciliada, se realizaré una mesa de | 926UMeNtos pre contractuales de Subdirectora Administrativa y los Subdirectora
14 P6 £ = er prop g ] z £ Evitar J cada proceso y en los informes de y Administrativa y los No. De hallazgos y/o denuncias / No. De procesos realizados
£ 2 2. presiones indebidas. 1 2 < trabajo con cada uno de los Profesionales en el rea de Contabilidad,
s 5 5 i 8 £ conciliaciones y en los reportes " Profesionales en el
o8 8 3. Desorganizacion y caos en los 8 responsables de los subprocesos presupuesto y Tesoreria
3 Desarg: " ! generados por el sistema. érea de Contabilidad,
S flujos de informacion financiera. para una verificacién manual, con el presupuestoy
2 4. Carencia de controles en el proceso fin de garantizar una informacion >
2 > Tesoreria
k] de contratacion veraz
2
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a5 1. Falta de validacion de requisitos enlas reuniones de
g3s 5 minimos del Manual de Funciones 2 E 1 con el propésito de interiorizarlos y ) Coordinacién y
s o7 SES g g 5 g etar apropiarlos, 2 para analizar las ::‘imzrig“[‘l’s‘::;i" d{} El Director Administrativo y Financiero o su | Seguimiento que se + de reuniones de ony do actas de
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= "
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e Jefe Oficina de Auditoria Interna y
g profesionales adscritos al area. de
So manera permanente mantendran la
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§E S Incumplimiento de los principios y 3 £ g socializando el codigo de éticade la | el cual quedaré registrando en Jefe Oficina de Auditoria Interna
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RIEGOS DE SEGURIDAD DIGITAL 2019

Procesos.

Riesgo Activo

Amenazas

Vulnerabilidades

Probabilidad

Impacto

Riesgo residual

Opcién tratamiento

Actividad de Control

Soporte

Responsable

Tiempo

Indicador

Pérdida o cambio de
informacién frente a

La pérdida o cambio de
informacién de un
requerimiento, puede

1. Falta de aplicacién de las
politicas de seguridad digital.

1. €l Jefe del drea, mensualmente debe
socializar en los comités de Coordinacidn y
Seguimiento, las politicas de seguridad digital,
conel fin de evitar la pérdida o modificacién de
Ia informacién de los requerimientos. En caso
de evidenciar por parte de agun funcionario del

4reala pérdida o cambio de informacién
procederd a ponerlo a través de docunet en

conocimiento del drea competente. Lo
anterior, se puede evidenciar en las actas de
comité de coordinacién y seguimientoy si es el
caso, en el docunet.

1. Actas de Comité de
Coordinacién y

1. Jefe del area

1. Mensualmente

1.1 80% de los
requerimientos radicados en
la vigencia no presenta error
en cuanto a manipulacion y
confidencialidad.

. inducir al error enla )
P3 requerimientos, por | Aplicativo SIPAC Pérdidad de confidencialidad © Improbable Mayor Moderado Evitar ? o 2nst
indebida manipulacién respuesta alos mismos Segumiento 2.Todos los funcionarios encargados de la 2. Diariamente
P oo yllevaral 2. Falta de control en el acceso 2. Cada funcionario encargado de la atencién atencién y seguimiento de 2. Numero de
P incumpliento de de contrasefias. de los requerimientos, diariamente, debe requerimientos. requerimientos que
términos de ley. controlar el acceso de las contrasefias al presentan error por mala
aplicativo SIPAC, velar por privacidad de las manipulacién/ ndmero total
mismas, evitando de este modo que otra de requerimientos radicados
persona ingrese con su clave a manipular la
informacién e induzca al error en las
respuestas, en caso de evidenciar qe esté
préxima avencer la contrasefia cambiarla en
debida forma. Se dejara evidencia del
pantallazo del cambio de contrasefia ejecutado
en el aplicativo SIPAC.
S
Software de tramite e Falta de conocimiento de los 2 g
) imi . g
Pérdida de integridad |  informacién de Acciones no : 2 5 s Concer las normas, politicas y medidas de Normas, politicas y ) . .
[ ’ " 2 Software programas de seguridad 8 B Moderada H e A Los equipos de Auditora diariamente
de lainformacién requerimientos autorizadas ires) g g s seguridad implementadas. programas de seguridad
i
ciudadanos - SIPAC E 3
&
Informacién producida
) enla realizacién de las @ 8 "
Pérdida de o Procesar la informacién en 2 g Utilizar formatos compatibles con el software o
auditorfas y . Ataques contra el 2 s Hardware y dispositivos
P4 disponibilidad de la Informacién formatos no compatibles con el 5 Z Alta de la entidad sin codificaciones y generar Los euipos de Auditoria diariamente
> o almacenada en las sistema g g ; verificados.
informacién i software de la entidad 8 £ copias de respaldo
carpetas electrénicas E 8
enlared informatica
Acceso indebido a la
pérdida de Equipos de computo Ingreso no autorizado | informacién por parte de Determinar tipo, uso, roles y protocoles para el nventario de
P4 confidencialidad dela | para la realizacion de Hardware 8 on por parte Improbable Catastrofico Moderada Reducir el riesgo : Us0, roles y protocoles ps clasificacion de la Los equipos de Auditoria diariamente
enelsistema personas ajenas al equipo manejo de la informacion.
informacién las AGEI infoprmacién.
auditor.
Presentar informacion esto se evidencia en los
e ! obsolencia del realizando un seguimiento a los reportes que ° ! B
sin el cumplimiento de | Software aplicativo o i . ’ 94€ | reportes del aplicativo, | El Director Administrativo y Financiero o )
P6 Seguridad digital sorftware por avance [la no prestacién del soporte por Rara vez mayor Alto Reducir genere el sistema, en los cuales se refleje cada vez que se requiera,
el cual debe conciliar con su delegado(a),

los requisitos de la financiero

Normatividad Financiera

tecnolégico

informacién clara y veraz,

todos los médulos.
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Perdida de la Integridad

control de acceso

4. Configuracion del firewall en el servidor
proxi para acceso.

5 Claves robustas y con caducidad periodica de

seguridad para acceso a la base de datos del

administrador.

3. Verificacion en la
consola de
administracion del
software antivirus.
4. Docunet, Tips
informaticos.

5. Politicas de seguridad
enel servidor.

Jefe Oficina

X 2. Contrasefias sin proteccién N
Base de datos d Modificacionno | " M o 1 para garantizar la integralidad de la cada vez que se requiera,
ase de datos de . Ausencia de mecanismos de . . . —
6 P7 de la informacion de N Seguridad Digital autorizada de la y ,, Rara vez Moderado Bajo Evitar informacién, 2 para garantizar el manejo de la Docunet. €l Director Administrativo y Financiero.
; Némina ; identificacién y autenticacién ! "
némina némina ! informacién.
de usuarios
4. Ausencia de bloqueo de
seccion
1. Correos Electrénicos
recibidos validando la
realizacion de los
1. Copias de seguridad )
P backup's.
2. Antivirus actualizado
Fallas del Software s | 2.Reportes generados
3. Definicion de roles y permisos para usuario
Los virus y malware dafiinos enel software antivirus.
PERDIDA DE BASES DE DATOS DE Dafio en la base d Fallas del Hardh bsA
aiio en la base de allas del Hardware § .
7 P8 INTEGRIDAD Y seguridad digital s © Posible Mayor Bajo Asumir
PRODUCCION datos Fluctuacién e interrupcion del
DISPONIBILIDAD .
fluido eléctrico

Diario- Mensulamente
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