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SEGURIDAD DIGITAL DE LOS PROCESOS - TERCER CUATRIMESTRE 2019
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1. INFORMACION GENERAL

LOCALIZACION

ALCANCE DE LA EVALUACION

CRITERIOS DE LA EVALUACION

DOCUMENTOS FUENTE

FECHA DE EJECUCION
JEFE OFICINA AUDITORIA INTERNA

AUDITORES

PROCESO EVALUADO

iMejor gestion publica, mayor calidad de vida! scisss

: CAM piso 7 Torre Emcali y Edificio Fuentes
de Versalles piso 5°y 7°.

Se inicia con la verificacion de la
actualizacion de la nueva guia expedida por
el departamento administrativo de la funcién
publica y termina con un concepto sobre el
estado de actualizacion y envié del informe.

- MECI Actualizado, Decreto 1499 de 2017-
Dimesién 7 Control Interno MIPG - SO
9001:2015 'y Metodologia para Ila
administracion del riesgo de gestion,
corrupcién y seguridad digital y el disefio de
controles 2018 - versién 03.

Mapa de riegos y sus Formatos
Actividades de Control Mapa de Riesgos,
Registro de Materializacion de Riesgo.

: Del 02 al 16 de enero de 2020
. Maritza del Carmen Quifiones Cortes
: Elizabeth Santa Velasco

: Todos los procesos
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2. OBJETIVO GENERAL

Realizar seguimiento y monitoreo cuatrimestral del periodo septiembre - diciembre
de 2019 (tercer cuatrimestre), con base en la gestiéon de los riesgos del MECI
Actualizado Decreto 1499 de 2017-Dimesion 7 Control Interno MIPG - [SO
9001:2015, la Metodologia para la administracion del riesgo de gestion, corrupcion
y seguridad digital 2018 - version 03.

3. CONCLUSIONES DEL EQUIPO AUDITOR
3.1 ACTIVIDADES DESARROLLADAS

e Se verificé el registro de la materializacion de los riesgos, con corte a diciembre 31
de 2019.

o Se verificd que las consecuencias o efectos son adecuados a la probable
materializacion de los riesgos.

* Se verificéd la adecuacion y pertinencia de los controles y acciones de control de los
riesgos de gestion, de corrupcion y de seguridad digital en cada proceso.

e La verificacién de los controles se realiz6 con base en los registros que los
responsables de los procesos aportaron como evidencia de cumplimiento.

3.2 Seguimiento a la Gestion de los Riesgos de Procesos de septiembre a
diciembre de 2019

Los procesos reportaron en los formatos Seguimiento Actividades de Control Mapa de
Riesgos 0300-15-08-15-157 version 3 y Registro de Materializacion de Riesgo 0300-15-
08-15-158 versién 3, de acuerdo a la Metodologia para la administraciéon del riesgo de
gestidn, corrupcidn y seguridad digital y el disefio de controles 2018 - versién 03.

4. POLITICA DE ADMINISTRACION DE RIESGOS

La politica de administracion del riesgo, en la Contraloria General de Santiago de Cali,
permite identificar las opciones para tratar y manejar los riesgos basado en su valoracion,
al igual que tomar decisiones adecuadas vy fijar los lineamientos de la administracion del
riesgo, a su vez comunica la posicién de la direccidén y establece las guias de accion
necesarias a todos los servidores de la entidad.
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Asi mismo, la Metodologia emitida por el DAFP, establece que la Politica de
Administracién del Riesgo debe contemplar. Objetivo alineado con el plan estratégico,
alcance, responsabilidades, niveles de aceptacion, niveles para calificar probabilidad e
impacto y tratamiento del riesgo.

En este sentido el objetivo de la Politica, esta alineado con los objetivos del Plan
Estratégico, toda vez que se establece el compromiso de ejercer un control efectivo de los
eventos de riesgo que puedan impedir el cumplimiento de la misién y objetivos
institucionales y de proceso a través del diagnédstico, identificacion, analisis, valoracién y
administracion del riesgo, orientado al mejoramiento continuo de los procesos
gerenciales, misionales, de apoyo y de evaluacion de la entidad. Igualmente se establece
el alcance, responsabilidades, niveles de aceptacion del riesgo y calificacion de
probabilidad e impacto; dando cumplimiento a los establecido en la Metodologia.

5. MAPA DE RIESGOS
TABLA 1 - CONSOLIDADO DE RIESGOS POR PROCESO Y TIPOLOGIA

Proceso Estratégico | Imagen | Operativo | Financiero Cump;m'ent Tecnolégico Corrupcién Informadtico Selfi\;?t:?d Total

Gerencial (P1) - 1 - -3 - - 1 5
{Planeacién, Normalizacion Y Calidad 3 3 1 7
(P2)

Participacién Ciudadana (P3) 1 2 1 1 1 6
Auditor (P4) 4 1 2 3 10
Responsabilidad Fiscal, Cobro Coactivo 7 s 15
Y Sanciones {P5)

Administrativo Y Financiero(P6) 2 1 2 1 1 7
Gestién Humana (P7) 2 1 2 1 1 7
Informética (P8) 2 2 1 1 6
Gestién Documental Y Archivo (P9) 1 1 2 1 5
Auditoria y Contral Interno (P10) 3 3 2 1 9
Total 5 1 16 2 24 2 19 1 7 77
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De acuerdo con la gréfica, en el Mapa de Riesgos Institucional aprobado, se observa que
el 31% de los riesgos corresponden a la tipologia Cumplimiento con veinticuatro (24)
riesgos; 25% Corrupcion con diecinueve (19) riesgos; 21% Operativos con dieciséis (16)
riesgos; seguridad digital 9% con siete (7) riesgos; Estratégico 6% con cinco (5) riesgos;
tecnolégico 3% con dos (2) riesgos; Financiero con 3% con dos (2) riesgos e Imagen con

1% con un (1) riesgo.

5.1 RESULTADO DEL MONITOREO

A la oficina de Control Interno remitieron los formatos de monitoreo a los riesgos de

gestion, corrupcion y seguridad digital, asi:

Proporcion de Riegos del Proceso del Total de Riesgos

. . frecuencia
Total Riesgo Riesgos . .
Proceso . Riesgos Porcentaje
por proceso Materializados L
Materializados

Gerencial (P1) 5 0 o] 0%
Planeacion, Normalizacion y Calidad 7 0 0 0%
(P2)
Participacién Ciudadana (P3) 6 0 0 0%
Auditor (P4) 10 2 8 89%
Resporjsabllldad Fiscal, Cobro Coactivo 15 0 0 0%
y Sanciones (P5)
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Administrativo y Financiero(P6) 7 0 0 0%
Gestion Humana (P7) 7 1 1 11%
Informatica (P8) 6 0 0 0%
Gestién Documental y Archivo (P9) 5 o] 0 0%
Auditorfa y Control Interno (P10) 9 0 o 0%
Total 77 3 9 100%

Segun los reportes, se evidencia que el proceso auditor fue el que mas registro
materializacion de riesgos, proceso misional de la entidad, generando planes de
mejoramiento respecto a la materializacion de los mismos.

Consolidado materializacién de Riesgos de septiembre a diciembre de 2019- Mapa de
Riesgos aprobado en la vigencia 2019

PROCESO. L : RIESGO Septiembre Qctubre . 1. Noviembre | Diciembre | . Total o
et et v ee g : Frecuencia i

Los productos generados por el Proceso
Proceso Auditor Auditor no cumplen las condiciones de 1 3 1 0 5 56%
calidad y oportunidad

Incumplimiento de los términos en fa
Proceso Auditor atenciéon de los requerimientos 2 0 1 0 3 33%
ciudadanos

Inapropiada liquidacién de némina,
Proceso Gestién Humana |prestaciones sociales y seguridad 1 o] 0 [ 1 11%
social.

S0 rotaes. , = ... 0

En el seguimiento realizado a los riesgos en el periodo Septiembre a Diciembre de 2019,
en el proceso Auditor se registra materializacion del riesgo “Los productos generados por
el Proceso Auditor no cumplen las condiciones de calidad y oportunidad” en cinco (5)
oportunidades y del riesgo “Incumplimiento de los términos en la atencién de los
requerimientos ciudadanos” en tres (3) oportunidades.

En el proceso de Gestibn Humana se registr6 materializacién del riesgo “Inapropiada
liquidacién de némina, prestaciones sociales y seguridad social”’, en una oportunidad.

SEGUIMIENTO A LA GESTION DE LOS RIESGOS ANTICORRUPCION TERCER
CUATRIMESTRE DE 2019.

En el seguimiento llevado a cabo por la Oficina de Auditoria y Control Interno al reporte de
los riesgos de corrupcidn enviado por los responsables de los procesos de la entidad, se
pudo colegir que las acciones definidas en el Plan de Tratamiento de Riesgos para
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controlar y mitigar su posible ocurrencia, se ha venido ejecutando segun lo establecido,
logrando con esto que no se hayan materializado las situaciones riesgosas que pueden
afectar la gestion de los Procesos. Los riesgos van encaminados a evitar que se
presenten situaciones adversas ya sea por accion u omision en detrimento de la entidad y
en beneficio de terceros, por lo anterior se debe monitorear permanentemente su
“probabilidad” e “impacto” con el fin de realizar oportunamente los ajustes requeridos y
minimizar al maximo su ocurrencia. En este periodo no se evidencié materializacién de
algun riesgo anticorrupcién.

CONCEPTO OFICINA DE AUDITORIA INTERNA:

Una vez analizados los diferentes criterios establecidos en la politica anticorrupcién de la
entidad, segun lo establecido en la ley 1474 de 2011, la entidad cumplié en el
cuatrimestre evaluado con lo definido en los diferentes componentes de la estrategia
anticorrupcion, con resultado en el tercer cuatrimestre de 2019 del 99% ubicandose en la
zona alta en intervalo de 80 a 100.

Fortalezas

Seguimiento y apoyo de la alta direccion a la Politica de Administracion del Riesgo,
proporcionando los lineamientos y recursos necesarios para el monitoreo y control
permanente de los riesgos.

Compromiso y disposicion de los procesos, para dar cumplimiento a las acciones
implementadas en el Mapa de Riesgos en aras de prevenir situaciones que afecten los
objetivos de la entidad.

Apropiacion por parte de los servidores publicos, a los cambios generados en la
implementacion de las nuevas acciones.

Recomendaciones

Dada la dimensién de la alta frecuencia de los riegos materializados en el proceso auditor,
se recomienda a los responsables del proceso realizar seguimiento minucioso a las
actividades de control de los riesgos y a los planes de mejoramiento suscritos por la
materializacion de los mismos.

Fortalecer la cultura del control enfocado al riesgo, con el fin de reducir las probabilidades
de ocurrencia de eventos adversos.
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MARITZA DEL CARMEN QUINONvES CORTES
Jefe de Auditoria y Control Interno

Se anexa: Seguimiento plan anticorrupcién tercer cuatrimestre 2019 y mapa de riesgos 2019.

Nombre Cargo Firma
Proyectd Elizabeth Santa Velasco Profesional Universitario 4
Revisd Elizabeth Santa Velasco Profesional Universitario ) .
Aprobd Maritza del Carmen Quifionez Jefe de Oficina /ﬁ/ -

Los arriba firmantes declaramos que hemos revisado el documento y fo encontramos ajustado a las normas y disposiciones legales vigentes y por lo tanto, bajo nuestra
responsabilidad lo presentamos para firma.

C
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