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1. INFORMACION GENERAL

LOCALIZACION

ALCANCE DE LA EVALUACION

CRITERIOS DE LA EVALUACION

DOCUMENTOS FUENTE

FECHA DE EJECUCION
JEFE OFICINA AUDITORIA INTERNA

AUDITORES

PROCESO EVALUADO
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: CAM piso 7 Torre Emcali y Edificio Fuentes
de Versalles piso 5°y 7°.

Se inicia con la \verificacion de la
actualizacion de la nueva guia expedida por
el departamento administrativo de la funcion
publica y termina con un concepto sobre el
estado de actualizacién y envié del informe.

: MECI Actualizado, Decreto 1499 de 2017-
Dimesién 7 Control Interno MIPG - SO
9001:2015 'y  Metodologia para la
administracion del riesgo de gestion,
corrupcion y seguridad digital y el disefio de
controles 2018 - versién 03.

: Mapa de riegos actualizado y sus Formatos
Actividades de Control Mapa de Riesgos,
Registro de Materializacion de Riesgo.

: Del 02 al 13 de Septiembre de 2019

. Alex Ferney Alegria Loango

: Elizabeth Santa Velasco

: Todos los procesos
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2. OBJETIVO GENERAL

3.

Establecer la materializacién de los riesgos con corte a julio de 2019 con base en el

mapa de riesgos anterior Yy verificar el grado de avance de implementacion de la
metodologia para la administracién del riesgo de gestion, corrupciéon y seguridad
digital y el disefio de controles 2018 - versidén 03- a partir de agosto de 2019.

CONCLUSIONES DEL EQUIPO AUDITOR

3.1 ACTIVIDADES DESARROLLADAS

Se verificd el registro de la materializacion de los riesgos, con la anterior
metodologia, con corte a julio 30 de 2019.

Se verificd que la politica de administracion del riesgo definida contemple el
objetivo alineado con el plan estratégico, alcance, responsabilidades, niveles de
aceptacion, niveles para calificar probabilidad e impacto y tratamiento del riesgo.

Se verificé que para la identificacidon de riesgos se llevara a cabo el analisis del
contexto interno y externo por proceso.

Se verificd que las causas de los riesgos identificados fueran coherentes con las
debilidades y amenazas (factores de riesgo) establecidas en el analisis del
contexto interno y externo.

Se verificé que las consecuencias o efectos son adecuados a la probable
materializacion de los riesgos.

Se verifico la adecuacidn y pertinencia de los controles y acciones de control de los
riesgos de gestidn, de corrupcion y de seguridad digital en cada proceso.

La verificacidon de los controles se realizb con base en los registros que los
responsables de los procesos aportaron como evidencia de cumplimiento.
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3.2 Seguimiento a la Gestion de los Riesgos de Procesos de Mayo a Julio de 2019

Los procesos reportaron durante los meses de mayo a julio de 2019 en los formatos
seguimiento acciones preventivas mapa de riesgos y registro de materializacion de
riesgos Politica de Riesgos Versién 02. En el mes de julio el Comité Institucional de
Gestion y Desemperio aprobé los formatos Seguimiento Actividades de Control Mapa de
Riesgos 0300-15-08-15-157 versiéon 3 y Registro de Materializaciéon de Riesgo 0300-15-
08-15-158 version 3, de acuerdo a la Metodologia para la administracién del riesgo de
gestién, corrupcion y seguridad digital y el disefio de controles 2018 - version 03. Por lo
cual la directriz dada fue que a partir del mes de agosto se rendian en los formatos
actualizados. A continuacién se informa el resultado de la evaluacién del reporte de mayo
a julio de 2019:

3.3 Resultados de la gestion realizada sobre los riesgos

Los procesos revisan y evaluan mensualmente los riesgos de gestiéon y de corrupcion, las
acciones y controles definidos.

Total Riesgos de Gestion 53

Total Riesgos Anticorrupcion 25
Total Acciones Definidas - Riesgos

i . 144
Gestion y Corrupcion
Total Controles Riesgos de Gestién 130
Total Controles Riesgos de Corrupcién 48

Fuente Aplicativo Meci —Riesgos

Para la evaluacion a la gestién de la administracion de riesgos, llevada a cabo por la
Oficina de Control Interno, para los meses evaluados, se calificd y evalué el grado de
adecuacion a la metodologia de riesgos que se aplica en la Entidad.

3.4 Evaluacion de la adecuacion

La Oficina de Auditoria y Control Interno evidencié que se mantuvo un nivel alto de
suficiencia de los requisitos establecidos en el Manual de Administracion de Riesgos en
cuanto a su adecuacién en: Mapa de Riesgos, Identificacion, Valoracion; Tratamiento del

~ riesgo y Monitoreo.
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En la evaluacién a la valoracién del riesgo, se establecié que la materializacién de los
mismos, obedecio a la inefectividad en la aplicacién de controles:

El Proceso Auditor P4, de 17 controles para sus riesgos presenté deficiencias en la
aplicacion de dos controles (2): punto de control del procedimiento, y mesas trabajo
equipo auditor. La adecuacién metodoldgica del proceso fue del 97%, debido a que
registré un 88% en controles.

El Proceso Gestion Humana P7, de 15 controles para sus riesgos presenté deficiencias
en la aplicacion de dos controles (2): Revisidon de Pre némina y Revision némina. La
adecuacion metodoldgica del proceso fue del 96%, debido a que registro un 87% en
controles.

En la evaluacion de la adecuacion metodoldgica de riesgos de los 10 procesos para el
periodo mayo a julio de 2019 fue del 99%. La Oficina de Auditoria y Control Interno,
evidencié que se cumplidé con los pardmetros establecidos en la “Metodologia para la
Administracién de Riesgos” Cdodigo 0400-16-07-15-156 Version 02 de agosto de 2017.

Los resultados de la adecuacion se presentan en el siguiente cuadro

Cuadro N° 1
Componente Adecuacién
) | TRATAMIENT .
IDENTIFICACION | ANALISIS | VALORACION | © RIESGO © | MONITOREO | ADECUACION
ol [S181<iz|a | - o
Oloi2izi51a| £ it o E <
sz lBiga 1846l 2 {9 i i zZ r
RIE|EI=I018 13 | = ) z w o
PROCESOS ElclCiZlgis|a | € X o = £
SlElZlz|z|E| 8 | & 2 g 3 =

P1-Gerencial
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3.5 Evaluacion de la eficacia

El resultado del cumplimiento de las acciones es de 97%, en términos generales los
procesos cumplieron con las acciones preventivas suscritas de acuerdo al monitoreo
registrado en los anexos de seguimiento a los riesgos y visitas de verificacion realizadas
por la Oficina de Control Interno.

Eficacia en la gestion. Se registra materializacion de dos (2) riesgos en el periodo mayo a
julio de 2019. En el proceso Auditor el riesgo “Inadecuada aplicabilidad de las
metodologias para el ejercicio del control fiscal’ en seis (6) oportunidades y el proceso
de Gestibn Humana registro materializacién del riesgo “Inapropiada liquidaciéon de
ndémina, prestaciones sociales y seguridad social” en una (1) oportunidad.

Cuadro N° 2
Componente Eficacia
AVANCE EN EL CUMPLIMIENTO DE LAS ACCIONES EFICACIAEN LA GESTION DE LOS RIESGOS
30% 70%
PROCESOS EFiCACA | 10TAL

ACCIONES | ACCIONES | %CUMPLIMIENTO DE | No. RIESGOS No. RIESGOS GESTION

DEFINIDAS | CUMPLIDAS LAS ACCIONES DEFINIDOS | MATERIALIZADOS RIESGO
P1 - Gerencial ‘ 11 11 100% 6 . o 100% 100% |
P2 -Planeaciony Normalizacion | =~ 11 11 100% » 7 0 100% 100%
73 “partcipacion Cludadana. | 7 T 100% 5 100% | 100%
P4 - Auditor 16 14 88% 9 1 89% 88%
P5 - Responsabilidad Fiscal v 33 33 i 100% 18 0 100% 100%
P6 - Administrativo y Financiero 12 12 v 100% ' 8 0 100% 100%
P7 - Gestion Humana 13 11 85% ' 5 1 80% 81%
P8 - Informéatico 20 20 100% 6 Q 100% 100%
P9 - Gestion Documental 11 11 100% 5 0 100% 100%
P10 - Auditoria y Control Interno 10 10 100% 9 0 100% 100%
TOTAL 144 140 97% 78 2 97% 97%

3.6 Evaluacion de la gestién de los riesgos

De acuerdo con los criterios definidos, se asigna un peso porcentual a la adecuacién del
99% y un 97% a la eficacia, cuya sumatoria corresponde al total de la gestién ubicandose
en el rango Cumple, segun los siguientes rangos:

GESTION DE RIESGO (Rangos)
CUMPLE 90 - 100
CUMPLE PARCIALMENTE 40 - 89
NO CUMPLE 0-59

‘o A continuacién, se presentan los resultados de la gestién de los riesgos:

M
N/
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) VCuadro N° 3 .
~ GESTION DE RIESGOS DE LA ENTIDAD -
ER T G DE | GRADODE | T
e LR TRERT [TotAlcestion] | cEsmonmeseo
e 40% |  eo% | PERESGO | = PROCESO

De acuerdo al resultado de la gestion de los riesgos, se concluye que los procesos en
términos generales realizan control y monitoreo de sus riesgos; estan identificados los
tipos de riesgos y la valoracion, tratamiento y monitoreo de los mismos se llevaron a cabo
de acuerdo a lo previsto.

3.7 No conformidades

No se evidenciaron No conformidades
3.8 Analisis Consolidado

En el seguimiento realizado a los riesgos en el periodo enero a julio de 2019 se registra
materializacion del riesgo “P4R1- Inadecuada aplicabilidad de las metodologias para el
ejercicio del control fiscal” en diez (10) oportunidades y del riesgo P7R3 “Inapropiada
liquidacion de ndmina, prestaciones sociales y seguridad social” en una (1) oportunidad
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CONSOLIDADO MATERIALIZACION DE RIESGOS ENERO A JULIO 2019

' ’ . ~ |Cuatrimestre T
CODIGO | PROCESO - RIESGO 1
’ ' Frecuencia

Mayo a julio| o Total
| Frecuencia | ”  |Frecuencia

Inadecuada aplicabilidad de
P4R1 P4 las metodologias para el 4 6 91% 10
ejercicio del control fiscal

Inapropiada liquidacién de
P7R3 P7 némina, prestaciones sociales 0 1 9% 1
yseguridad social

4. CONCEPTO DEL EQUIPO AUDITOR

De acuerdo al resultado de la gestién de riesgos, se concluye que los procesos en
términos generales realizaron control y monitoreo de sus riesgos.

En el consolidado de los resultados, la adecuacion metodoldgica registré un 99% vy la
eficacia 97%; para un consolidado de la gestion del riesgo por parte de la Organizacién en
el periodo de mayo a julio de 2019 del 98%, ubicandose en el rango de gestién de
cumplimiento del 90% al 100%.

5. EVALUACION ARLICACIC)N A METODOLOGiA PARA LA ADMINISTRAQION DEL
RIESGO DE GESTION, CORRUPCION Y SEGURIDAD DIGITAL Y EL DISENO DE
CONTROLES 2018 - VERSION 03.

La Oficina de Auditoria y Control Interno, llevé a cabo la evaluacion de la aplicaciéon de la
nueva metodologia de riesgos en cada proceso.

5.1 POLITICA DE ADMINISTRACION DE RIESGOS

La politica de administracion del riesgo, en la Contraloria General de Santiago de Cali,
permite identificar las opciones para tratar y manejar los riesgos basado en su valoracion,
al igual que tomar decisiones adecuadas vy fijar los lineamientos de la administracién del
riesgo, a su vez comunica la posicién de la direccién y establece las guias de accién
necesarias a todos los servidores de la entidad.

Asi mismo, la Metodologia emitida por el DAFP, establece que la Politica de
Administracién del Riesgo debe contemplar: Objetivo alineado con el plan estratégico,
alcance, responsabilidades, niveles de aceptacion, niveles para calificar probabilidad e
impacto y tratamiento del riesgo.
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En este sentido el objetivo de la Politica, estd alineado con los objetivos del Plan
Estratégico, toda vez que se establece el compromiso de ejercer un control efectivo de los
eventos de riesgo que puedan impedir el cumplimiento de la misidn y objetivos
institucionales y de proceso a través del diagnoéstico, identificacion, analisis, valoracion y
administracion del riesgo, orientado al mejoramiento continuo de los procesos
gerenciales, misionales, de apoyo y de evaluacién de la entidad. Igualmente se establece
el alcance, responsabilidades, niveles de aceptacion del riesgo y calificacion de
probabilidad e impacto; dando cumplimiento a los establecido en la Metodologia.

5.2 IDENTIFICACION DE RIESGOS

La identificacion de los riesgos se realizd determinando las causas con base en el
contexto interno, externo y de cada proceso que pudieran afectar el logro de los
objetivos.

A partir de estos contextos se identificaron los riesgos, los cuales estan asociados a
aquellos eventos o situaciones que pueden entorpecer el normal desarrollo de los
objetivos de cada Proceso.

El Mapa de riesgos institucional esta conformado por setenta y siete (77) riesgos,
distribuidos en cincuenta y un (51) riesgos de gestién, siete (7) riesgos de seguridad
digital y diecinueve (19) riesgos de corrupcion.

5.2.1 Contexto interno y externo.

Para establecer el contexto interno y externo se consideraron factores estratégicos,
financieros, econdomicos, de personal, de tecnologia, sociales, politicos, medio
ambientales y de comunicacion interna y externa.

5.2.2 Contexto del proceso.

Para determinar el contexto en cada proceso, se trabaj6é con los aspectos esenciales de
cada proceso y sus interrelaciones, teniendo en cuenta los objetivos del proceso, el
alcance, la interaccién, la transversalidad, procedimientos asociados, la comunicacion
entre procesos y las caracterizaciones.

5.2.3 Activos de seguridad digital.

Se identificaron los activos por proceso (relacionados con seguridad digital), teniendo en
cuenta los “Lineamientos para la gestion del riesgo de seguridad digital en entidades
publicas’.

1SG 8961
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5.3 VALORACION DE RIESGOS

Permite Establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto,
con el fin de estimar el riesgo Inherente (zona riesgo inicial); es decir actividad realizada antes de
determinar el disefio y ejecucidn de los controles. Igualmente evalla el disefio y efectividad de los
controles para con el fin de determinar la zona de riesgo final (riesgo residual).

5.3.1 Probabilidad e Impacto - Riesgo Inherente

En la Politica de riesgos establecida en la entidad se contemplan los criterios para
calcular la probabilidad de ocurrencia y el nivel de consecuencia e impacto de los riesgos.

En la muestra seleccionada de 5 procesos se evidencié que el céalculo de esas dos
variables se realizd conforme a lo establecido en dicha politica.

5.3.2 Riesgo residual

Es el resultado de multiplicar el valor de la probabilidad con el valor del impacto, es
considerado antes del analisis y valoracion de los controles. Todos los procesos
realizaron el ejercicio como lo indica la guia metodolégica adoptada por la entidad.

5.3.3 Disefio y ejecucion de controles

Las variables consideradas por la entidad para evaluar el disefio de los controles son:
Responsabilidad, Periodicidad, Pertinencia, Propésito, Realizacion y Observaciones.

Los procesos establecieron los controles encaminados a eliminar las causas de los
riesgos y posteriormente los calificaron con base en las variables mencionadas

5.4 MAPA DE RIESGOS
TABLA 1 - CONSOLIDADO DE RIESGOS POR PROCESO Y TIPOLOGIA

Proceso Estratégico | Imagen | Operativo | Financiero Cumpgmlent Tecnoldgico Corrupcién Informatico Seg;;;:?d Total

Gerencial (P1) 1 3 1 5
| Planeacién, Normalizacién Y Calidad 3 3 1 7
(P2)

Participacién Ciudadana (P3) 1 2 1 1 1 6
Auditor (P4) 4 1 2 3 10
Responsabilidad Fiscal, Cobro Coactivo 7 s 15
Y Sanciones (P5)

Administrativo Y Financiero(P6) 2 1 2 1 1 7
Gestién Humana (P7) 2 1 2 1 1 7
Informatica (P8) 2 2 1 1 6
Gestion Documental Y Archivo (P9) 1 1 2 1 5
Auditoria y Control Interno (P10) 3 3 2 1 9
Total 5 1 16 2 24 2 19 1 7 77
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Seguridad — Riesgos por TipO!Ogi& _.—Estratégico

8§g3{8§ \ /'/ 6%
9%
’ informatico — imagen

1% 1%

Tecnologico
3%

De acuerdo con la grafica, en el Mapa de Riesgos Institucional aprobado, se observa que
el 31% de los riesgos corresponden a la tipologia Cumplimiento con veinticuatro (24)
riesgos; 25% Corrupcion con diecinueve (19) riesgos; 21% Operativos con dieciséis (16)
riesgos; seguridad digital 9% con siete (7) riesgos; Estratégico 6% con cinco (5) riesgos;
tecnolégico 3% con dos (2) riesgos; Financiero con 3% con dos (2) riesgos e Imagen con
1% con un (1) riesgo.

SEGUIMIENTO A LA GESTION DE LOS RIESGOS ANTICORRUPCION SEGUNDO
CUATRIMESTRE DE 2019.

En el seguimiento llevado a cabo por la Oficina de Auditoria y Control Interno al reporte de
los riesgos de corrupcidén enviado por los responsables de los procesos de la entidad, se
pudo colegir que las acciones definidas en el Plan de Tratamiento de Riesgos para
controlar y mitigar su posible ocurrencia, se ha venido ejecutando segln lo establecido,
logrando con esto que no se hayan materializado las situaciones riesgosas que pueden
afectar la gestion de los Procesos. Los riesgos van encaminados a evitar que se
presenten situaciones adversas ya sea por accion u omision en detrimento de la entidad y
en beneficio de terceros, por lo anterior se debe monitorear permanentemente su
“‘probabilidad” e “impacto” con el fin de realizar oportunamente los ajustes requeridos y
minimizar al maximo su ocurrencia. En este periodo no se evidencié materializacion de
algun riesgo anticorrupcion.
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CONCEPTO OFICINA DE AUDITORIA INTERNA:

Una vez analizados los diferentes criterios establecidos en la politica anticorrupcion de la
entidad, segun lo establecido en la ley 1474 de 2011, la entidad cumpli6 en el
cuatrimestre evaluado con lo definido en los diferentes componentes de la estrategia
anticorrupcién, con resultado en el segundo cuatrimestre de 2019 del 89% ubicandose en
la zona alta en intervalo de 80 a 100.

Fortalezas

Seguimiento y apoyo de la alta direccion a la Politica de Administraciéon del Riesgo,
proporcionando los lineamientos y recursos necesarios para el monitoreo y control
permanente de los riesgos.

Compromiso y disposicién de los procesos, para dar cumplimiento a las acciones
implementadas en el Mapa de Riesgos en aras de prevenir situaciones que afecten los

objetivos de la entidad.

Apropiacion por parte de los servidores publicos, a los cambios generados en la
implementacion de las nuevas acciones.

Recomendaciones

Fortalecer la cultura del control enfocado al riesgo, con el fin de reducir las probabilidades
de ocurrencia de eventos adversos.

ALEX FERNEY ALEGRIA LOANGO
Jefe de Auditoria y Control Interno

Se anexa: Seguimiento plan anticorrupcién segundo cuatrimestre 2019 y mapa de riesgos 2019.

Nombre Cargo Firma 0
Proyect6 Elizabeth Santa Velasco Profesional Universitario (" Q
Reviso Elizabeth Santa Velasco Profesional Universitario (=
Aprobéd Alex Ferney Alegria Loango Jefe de Oficina ‘\,UA_\.— L&MM

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales vigentes y por lo tanto, bajo nuestra
responsabilidad lo presentamos para firma.
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